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SKroty i oznaczenia

CA-NAD — Nadrzedny organ wydajacy certyfikaty Centrum Certyfikacji dla ZUS
CA-NR - Organ wydajacy certyfikaty dla potrzeb ushug niezaprzeczalnosci
CA-ZEW — Zewngetrzny organ wydajacy certyfikaty Centrum Certyfikacji dla ZUS
CCZ - Centrum Certyfikacji dla ZUS

COO - Centralny Osrodek Obliczeniowy

CRL - Lista certyfikatow uniewaznionych, publikowana zwykle przez wydawce tych
certyfikatow

GPR - Gtowny Punkt Rejestracji

GUS — Glowny Urzad Statystyczny

KPC — Kodeks Postegpowania Certyfikacyjnego

OFE - Otwarty Fundusz Emerytalny

ONWS — Organ Nazw Wyr6znionych Subskrybentow

OPD - Osrodek Przetwarzania Danych

OPR - Ogolnodostgpny Punkt Rejestracji (synonim: PR)

OWC - Organ wydajacy certyfikaty

PC — Polityka Certyfikacji

PR — Punkt Rejestracji

PKI — Infrastruktura klucza publicznego (ang. Public Key Infrastructure)
RDN — Nazwa relatywnie wyrozniona (ang. Relative Distinguished Name)

RSA - Kryptograficzny algorytm asymetryczny, ktorego nazwa pochodzi od
pierwszych liter jego tworcow Rivesta, Shamira i Adlemana

TTP — Zaufana trzecia strona (ang. Trusted Third Party)
ZUS — Zaktad Ubezpieczen Spotecznych
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1. Wstep

Polityka Certyfikacji Centrum Certyfikacji dla ZUS (PC CCZ) okre$la ogdlne zasady
stosowane przez Centrum Certyfikacji dla ZUS podczas procesu certyfikacji kluczy publicznych,
definiuje uczestnikow tego procesu, ich obowiazki i odpowiedzialno$¢, typy certyfikatow, procedury
weryfikacji tozsamos$ci uzywane przy ich wydawaniu oraz obszary zastosowan. Szczegolowy opis
wspomnianych zasad przedstawiony jest w Kodeksie Postgpowania Certyfikacyjnego Centrum
Certyfikacji dla ZUS (KPC CCZ). Znajomos$¢ natury, celu oraz roli Polityki Certyfikacji, jak
rowniez Kodeksu Postegpowania Certyfikacyjnego jest szczegélnie istotna z punktu widzenia
subskrybenta' oraz strony ufajacej’.

Wydajac certyfikat, organ wydajacy certyfikaty dostarcza kazdemu z uzytkownikow certyfikatu
potwierdzenie, ze okreslony klucz publiczny nalezy do okreslonego podmiotu (patrz [13]).

Przestrzeganie r6znych zasad oraz procedur stosowanych podczas tworzenia certyfikatow moze
prowadzi¢ do uzyskania réznych jako$ciowo wersji, ktorych obszary oraz/lub cele zastosowan moga
si¢ od siebie znacznie réznic.

Okreslenie polityka certyfikacji pochodzi z normy X.509 v.3, gdzie zdefiniowano ja
nastgpujaco:

polityka certyfikacji: Spisany zbidér zasad, ktory okresla zakres stosowania
certyfikatow w obrgbie okreslonego kregu uzytkownikéw i/lub klas aplikacji o
podobnych wymaganiach w zakresie bezpieczenstwa. Na przyktad, polityka certyfikacji
moze ograniczy¢ zakres stosowania danego typu certyfikatu tylko do uwierzytelniania
transakcji w elektronicznej wymianie danych, wystgpujacych w handlu towarami o
scisle okreslonym zakresie cen’.

Polityka certyfikacji stanowi podstawe¢ do akredytacji kazdego organu wydajacego certyfikaty.
Opracowana i1 zaimplementowana przez niego polityka certyfikacji dostarczana jest organowi
akredytujacemu, np. innemu organowi wydajacemu certyfikaty, i po uzyskaniu akredytacji stanowi
podstawe prowadzenia dziatalno$ci w zakresie §wiadczenia ustug certyfikacyjnych.

Z koncepcja polityki certyfikacji $cisle zwiazana jest koncepcja kodeksu postgpowania
certyfikacyjnego. Kodeks postegpowania certyfikacyjnego zdefiniowany zostat tam jako: deklaracja
procedur stosowanych przez organ wydajacy certyfikaty w procesie wydawania certyfikatu® i jest
znacznie doktadniejszy od zapisow zawartych w polityce certyfikacji przestrzeganej przez dany organ
wydajacy certyfikaty.

Polityka Certyfikacji okresla, jaki stopien zaufania mozna zwiaza¢ z okreslonym typem (klasa)
certyfikatu. Z kolei Kodeks Postgpowania Certyfikacyjnego pokazuje, w jaki sposob organ wydajacy
certyfikaty zapewnia osiagnig¢cie gwarantowanego przez polityke poziomu zaufania.

W przypadku Centrum Certyfikacji dla ZUS przyjmuje sie, ze Polityka Certyfikacji jest wspolna dla
wszystkich organow wydajacych certyfikaty afiliowanych przy Centrum.

' Osoba bedaca podmiotem wydanego certyfikatu, ktéra jest inicjatorem wiadomosci oraz podpisuje ja, uzywajac
do tego celu klucza prywatnego, ktoéry odpowiada kluczowi publicznemu, zawartemu w certyfikacie.

2 Odbiorca, ktéry dziata na podstawie zaufania do certyfikatu i podpisu cyfrowego.
¥ X.509, rozdz. 3.3.
* ABA Digital Signature Guidelines, Rozdziat 1.8 "Certification Practice Statement"
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1.1. Wprowadzenie

Przedstawiona w niniejszym dokumencie Polityka Certyfikacji opisuje i stanowi podstawe
dziatania Centrum Certyfikacji dla ZUS oraz wszystkich zwiazanych z nim organéw wydajacych
certyfikaty (OWC), Punktow Rejestracji, subskrybentéw, jak rowniez stron ufajacych. Okresla
tez og6lne zasady zarzadzania procesem certyfikacji, poczawszy od powolania do zycia organu
wydajacego certyfikaty OWC, rozpoczgcia dziatalnosci przez OWC oraz zwiazanych z nim
repozytorium i/lub Punktu Rejestracji, a na rejestrowaniu subskrybentow i wydawaniu im
certyfikatéw klucza publicznego skonczywszy.

Centrum Certyfikacji dla ZUS dziala zgodnie z prawem obowiazujacym na terytorium
Rzeczpospolitej Polskiej oraz zasadami wynikajacymi z przestrzegania, konstrukcji, interpretacji oraz
waznosci Polityki Certyfikacji.

Strukture zaré6wno Polityki Certyfikacji, jak i Kodeksu Postgpowania Certyfikacyjnego oparto
na ogolnie akceptowanych wytycznych opublikowanych w dokumencie: S.Chkhani, W.Ford Internet
X.509 Public Key Infrastructure — Certificate Policy and Certification Practices Framework, PKIX
Working Group, Internet Draft, April 25, 1998 [13]. Uzyskana w ten sposéb jednolita struktura
Polityki Certyfikacji i Kodeksu Postepowania Certyfikacyjnego powinna pozwoli¢ potencjalnym
subskrybentom CCZ na szybkie zapoznanie si¢ z ogdlnymi zasadami procesu certyfikacji zawartymi
w Polityce Certyfikacji, poszerzenie tej wiedzy (tam gdzie jest to niezbe¢dne) na podstawie Kodeksu
Postepowanie Certyfikacyjnego, a takze na porownywanie obu dokumentéw z podobnymi
dokumentami, wydanymi przez inne organy wydajace certyfikaty..

1.2. Identyfikacja

Dla potrzeb organdéw wydajacych certyfikaty Centrum Certyfikacji dla ZUS, funkcjonujacych w
ramach domeny canadDomena (zarzadzanej przez organ wydajacy certyfikaty CA-NAD, patrz
rozdz.1.3.1) przydzielono nastgpujacego wspdlnego identyfikatora Polityki Certyfikacji (w
oczekiwaniu na oficjalne zaakceptowanie go przez upowazniona do tego instytucje):

id-ccert-canadDomena-certPolicy OBJECT IDENTIFIER := {iso(l1) member-
body(2) pl(616) organization(1) unizeto(113527) ccert(2) canadDomena(1) certificate-

policy(10)}
id-canadDomena-cp-wysokieZaufanie = OBJECT  IDENTIFIER  ::={id-ccert-
cnadDomena-certPolicy 4}

Unikalny identyfikator id-canadDomena-cp-wysokieZaufanie Polityki Certyfikacji CCZ
okresla polityke o najwyzszej wiarygodnosci, aktualnie akceptowang i realizowang przez CCZ (patrz
rozdz.1.3.5). W przysztosci dopuszcza si¢ wprowadzenie takze innych Polityk, o nizszym poziomie
pewnosci $wiadczonych w jej ramach ustug. Identyfikatory takich Polityk beda wyraznie odréznialne
od aktualnie obowiazujace;.

1.3. Podmioty oraz zakres stosowalnosci Polityki
Certyfikacji
Uslugi certyfikacyjne $wiadczone sa przez CCZ w ramach infrastruktury, ktora obejmuje:
® nadrzedny organ wydajacy CA-NAD;
® organ wydajacy certyfikaty CA-ZEW;
® Glowny Punkt Rejestracji (GPR);
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® Punkty Rejestracji (PR);
® repozytorium;

® subskrybentow;

® strony ufajace.

Centrum Certyfikacji dla ZUS, dziatajac poprzez swoje organy wydajace certyfikaty (OWC),
nastawione jest na $wiadczenie ustug zwiazanych z bezpiecznym przesytaniem dokumentéw
elektronicznych pomigdzy swoimi subskrybentami w zakresie realizacji podpisu cyfrowego oraz
szyfrowania. Ustugi te udostgpniane sa tylko klientom i jednostkom organizacyjnym Zaktadu
Ubezpieczen Spotecznych.

1.3.1. Organy wydajace certyfikaty

W sktad Centrum Certyfikacji dla ZUS wchodza dwa organy wydajace certyfikaty: CA-NAD
oraz CA-ZEW, tworzace wspolng domeng organow wydajacych certyfikaty, okreslang mianem
canadDomena. CA-ZEW w hierarchii certyfikacji podlega bezposrednio (jest certyfikowane przez)
CA-NAD, ktore jest organem wydajacym certyfikaty najwyzszego poziomu (tzn. jest wierzchotkiem
drzewa certyfikacji) i samo sobie podpisuje certyfikaty (wystawia samocertyfikat).

Drzewo certyfikacji przedstawia rysunek 1.1.

Rys.1.1. Drzewo certyfikacji CCZ

Unizeto Certum
Centrum Certyfikacji dla ZUS

Domena: canadDomena

Nadrzédny organ
wydajicy certyfikaty
CA-NAD

Zewnétrzny organ
wydajicy certyfikaty
CA-ZEW

CA-ZEW oraz CA-NAD nie certyfikuja w chwili obecnej innych uzytkownikéw poza tymi,
ktoérych wymieniono w rozdz.1.3.1.1 i 1.3.1.2. CA-NAD rezerwuje sobie jednak prawo wydawania w
przysztosci certyfikatow takze innym uzytkownikom, ale dopiero po uprzednim (minimum z
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miesigcznym wyprzedzeniem) poinformowaniu o tym fakcie wszystkich dotychczasowych
uzytkownikow.

CA-NAD, ani tez CA-ZEW nie sq zwiqzane ani z sobq, ani z innymi organami wydajqcymi certyfikaty
zadnymi umowami o certyfikacji wzajemnej. Sytuacja ta moze jednak ulec zmianie, o czym
uzytkownicy zostanq poinformowani w stosownej wersji Polityki Certyfikacji.

Organ wydajacy certyfikaty CA-NAD $wiadczy ustugi certyfikacyjne jedynie dla:
® CA-NAD (samocertyfikat);
®* CA-ZEVW;

Organy wydajace certyfikaty CA-ZEW $wiadczy ustugi certyfikacyjne subskrybentom spoza
CCZ, okreslonymi na podstawie umowy z ZUS i wymieniajacych dokumenty elektroniczne z
Osrodkami Przetwarzania Danych lub proces ten wspomagajacych. Swoje uprawnienia w zakresie
identyfikacji tozsamosci subskrybentow oddelegowaly Punktom Rejestracji oraz GPR-owi.

CA-ZEW jest catkowicie podlegty i zarzqdzany przez nadrzedny organ certyfikacji CA-NAD.

1.3.2. Punkty Rejestracji

Punkty Rejestracji sa funkcjonalnie integralng czgscia organu wydajacego certyfikaty CA-ZEW
i dziataja z jego upowaznienia w zakresie identyfikacji tozsamosci aktualnego lub przyszitego
subskrybenta oraz weryfikacji dowodu posiadania klucza prywatnego. Punkty Rejestracji weryfikuja i
nastgpnie aprobuja lub odrzucaja — otrzymywane od wnioskodawcow — wnioski o zarejestrowanie i
wydanie certyfikatu oraz odnowienie lub uniewaznienie certyfikatu.

Dowolna instytucja (osoba prawna), ktory uzyska zgode CCZ — na wniosek CA-NAD lub CA-
ZEW — oraz spelni inne warunki okre$lone w Kodeksie Postgpowania Certyfikacyjnego, moze
uzyska¢ akredytacj¢ przy CCZ i pemic rolg Punktu Rejestracji CCZ.

Lista aktualnie akredytowanych przez CCZ Punktoéw Rejestracji wraz z ich doktadna lokalizacja
dostgpna jest w repozytorium Centrum na stronie WWW:

http://www.cc.unet.pl/

Wyrdznia si¢ dwa typy Punktow Rejestracji, ktorym organ wydajacy certyfikaty CA-ZEW
przekazat czg$¢ swoich uprawnien:

® Punkty Rejestracji ptatnikow, nazywane dalej dla uproszczenia Punktami Rejestracji
(PR);

® Gloéwny Punkt Rejestracji (GPR).

Podstawowa roznica pomigdzy nimi polega na przekazaniu im przez CA-ZEW réznych
uprawnien w zakresie poswiadczania tozsamosci wnioskodawcy ubiegajacego si¢ odpowiednio o
certyfikat uzytkownikéw koncowych (tozsamo$¢ poswiadcza tylko PR) oraz certyfikat jednostek
organizacyjnych 1 wspomagajacych (tozsamo$¢ poswiadcza jedynie GPR) a takze typu
rejestrowanego subskrybenta. Oznacza to, ze:

® PR rejestruja tylko subskrybentow koncowych, ktorzy ubiegaja si¢ o certyfikaty,
wykorzystywane przez nich do wymiany dokumentow elektronicznych z jednostkami
ZUS; naleza do nich ptatnicy ZUS, podmioty zewngtrzne, np. Otwarte Fundusze
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Emerytalne (OFE) oraz osoby fizyczne, nie bedace Platnikiem sktadek, ale z jego
upowaznienia i w jego imieniu sporzadzajace rozliczenie;

® GPR rejestruje Punkty Rejestracji, jednostki organizacyjne (OPD i COO) oraz serwery
komunikacyjne, uczestniczace w wymianie danych pomigedzy Platnikiem a jednostkami
organizacyjnymi. Punkty Rejestracji uzyskuja w ten sposob akredytacje do rejestrowania
innych subskrybentdéw. Wniosek o akredytacje¢ skladany jest osobiscie przez
uprawomocnionego agenta Punktu Rejestracji. Po przeszkoleniu agentow Punktow
Rejestracji upowazniony przedstawiciel GPR w sposoéb formalny przekazuje im klucze
(po jednym na Punkt Rejestracji).

Wystawiane po$wiadczenia maja posta¢ zetonu, upowazniajacy jego posiadacza do ubiegania
si¢ o $cisle okreslona ustuge $wiadczona przez CCZ. Zeton® ten stuzy do okreslenia nazwy
uzytkownika certyfikatu oraz weryfikacji autentycznosci zadania otrzymanego przez CCZ.

1.3.3. Repozytorium

Repozytorium jest zbiorem publicznie dostgpnych baz danych zawierajacych certyfikaty
wszystkich organow wydajacych certyfikaty (CA-NAD oraz CA-ZEW), Punktow Rejestracji (PR) i
wybranych jednostek ZUS, np. OPD jak réwniez informacje §ci§le zwiazane z funkcjonowaniem
certyfikatow, m.in. listy certyfikatow uniewaznionych (CRL), aktualng i poprzednia wersjg¢ Polityki
Certyfikacji oraz Kodeksu Postgpowania Certyfikacyjnego, a takze inne na biezaco modyfikowane
informacje. W repozytorium przechowywane sa takze certyfikaty subskrybentow koncowych, ale
udostgpnione sa tylko instytucjom, upowaznionym do tego przez CCZ.

Wszystkie organy wydajqce certyfikaty muszq skladowaé oraz pobieraé informacje zgromadzone w
repozytorium CCZ jako glownego i oficjalnego repozytorium, zgodnego z Politykq Certyfikacji CCZ
oraz ustugami certyfikacyjnymi. Organy wydajqce certyfikaty mogq tworzy¢ takze swoje repozytoria
lokalne.

1.3.4. Uzytkownicy koncowi

Centrum Certyfikacji dla ZUS wydaje certyfikaty tylko tym uzytkownikom koncowym, ktorych
zadania wydania certyfikatu zostaly potwierdzone przez Punkty Rejestracji lub autoryzowane przez
sponsora subskrybentow (ZUS). Certyfikaty moga by¢ wydane pracownikom, obywatelom,
instytucjom lub instytucjom organizacyjnym, z ktérymi sponsora wiaza jakiekolwiek relacje.

Posrod uzytkownikow koncowych wyroznia si¢ subskrybentéw oraz strony ufajace.
Subskrybent jest tym podmiotem, ktérego identyfikator umieszczany jest w polu podmiot (ang.
subject) wydanego mu certyfikatu. Strona ufajaca jest z kolei podmiotem, ktéry postuguje si¢ innym
certyfikatem w celu zweryfikowania podpisu cyfrowego lub zapewnienia poufno$ci przesytanej
informacji.

5 Zeton ma $cisle okreslony okres waznoéci, wynoszacy dwa tygodnie liczony od daty wystawienia go przez
Punkt Rejestracji. Po tym okresie zeton staje sie przeterminowany i jest odrzucany przez Centrum (odrzucany
jest takze wniosek, do ktérego jest dotagczony).
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1.3.5. Zakres stosowalnosci

Niniejsza Polityka Certyfikacji znajduje zastosowanie w procesie rejestracji standardowej
(rozdz.3.1), odnowienia klucza (rozdz.3.2), odnowieniu po uniewaznieniu (rozdz.3.3), uniewaznieniu
(rozdz.3.4), oraz ponowieniu rejestracji (rozdz.3.5),

Niniejsza Polityka Certyfikacji odnosi si¢ takze do tych obszarow, w ktérych stosowane sa
certyfikaty wydawane przez CCZ (dotyczy to w szczegdlnosci tych obszarow, ktore wynikaja z
umowy z Zakladem Ubezpieczen Spolecznych oraz okreslonych w certyfikacie zastosowan klucza
prywatnego, patrz pole keyUsage, rozdz.7).

Kazdy certyfikat, ktory zostat utworzony zgodnie z procedurami niniejszej Polityki Certyfikacji
mozna stosowac do:

® zdalnej identyfikacji oraz uwierzytelniania uzytkownikow koncowych, w tym stacji
roboczych i serwerow;

® przesylania dokumentdéw elektronicznych oraz poczty, wymagajacych poufnosci;

® realizacji ustug niezaprzeczalnosci zrddta pochodzenia, np. weryfikacji tozsamosci
poczty elektronicznej, autentycznosci oprogramowania, itp.;

® realizacji podpisow cyfrowych dotaczanych do przesytanych dokumentow
elektronicznych lub poczty;

® pobierania danych osobowych dotyczacych subskrybenta;

®  ochrony dostgpu do zasobow logicznych i fizycznych.

Aktualnie CCZ udostepnia tylko jeden poziom (klasg) certyfikatow, ktore charakteryzuja sig
wysokim poziomem zaufania. Wysoki poziom zaufania certyfikatu wynika z przyjetych procedur
weryfikacji tozsamos$ci subskrybenta certyfikatu (patrz rozdz.3.1), wymagajacych osobistego
stawienia si¢ w Punkcie Rejestracji lub w siedzibie organu wydajacego, w przypadkach krytycznych z
punktu wiarygodnosci i bezpieczenstwa wystawianego certyfikatu.

W ramach omawianej klasy certyfikatow wyrdznia si¢ dwa typy certyfikatow:

® certyfikaty uzytkownikow koncowych — certyfikaty te wydawane sa instytucjom
(subskrybentom) lub upowaznionym przez nich agentom (osoba fizyczna, nie bgdaca
Platnikiem sktadek), po uprzednim upewnieniu sig, iz taka instytucja istnieje naprawdg i
posiada osobowos¢ prawng. Wymaga to osobistego stawienia si¢ upowaznionego agenta
w Punkcie Rejestracji lub w organie wydajacym certyfikaty OWC (w przypadku nie
oddelegowania tej funkcji do Punktu Rejestracji) celem zarejestrowania si¢ oraz
uzyskania identyfikatora. Klucze generowane sa programowo przez kazda instytucje
indywidualnie i przechowywane na dyskietce w postaci zaszyfrowanej. Punkt Rejestracji
lub OWC — po pozytywne] weryfikacji tozsamosci oraz dowodu posiadania klucza
prywatnego (do pary z przedstawionym kluczem publicznym) wystawia Zeton na zadana
ustuge. Po uzyskaniu Zetonu dalsza wymiana informacji pomigdzy instytucja, a Centrum
odbywa si¢ za pomoca poczty elektronicznej (informacja przesylana jest zawsze w
postaci zaszyfrowanej);

® certyfikaty centrum, jednostek organizacyjnych i wspomagajacych — para kluczy
generowana jest w Glownym Punkcie Rejestracji lub w siedzibie upowaznionego
przedstawiciela sponsora (ZUS). W przypadku tworzenia kluczy w GPR, para kluczy
zapisywana na karcie elektronicznej chronionej PIN-em i przekazywana upowaznionemu
agentowi. Po weryfikacji przedtozonego zadania (tworzenie kluczy w siedzibie sponsora)
lub utworzeniu kluczy (tworzenie kluczy w GPR), Glowny Punkt Rejestracji wystawia
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oraz wysyta wniosek o ustuge wraz z zetonem bezposrednio do Centrum. Certyfikaty sa
przekazywane osobiScie upowaznionym do tego agentom. Zaleca si¢ takze, aby sposob
przechowywania wygenerowanych kluczy byt zgodny z zasadami metody sekretéw
wspoldzielonych (w przypadku OWC jest to obowiazkowe).

1.4. Kontakt

Wszelkie komentarze i uwagi dotyczace Polityki Certyfikacji, posiadajacego zarowno status
aktualny, w ankiecie czy w zatwierdzeniu b¢da mile widziane. Prosimy kierowac je z dopiskiem
“Polityka Certyfikacji CCZ” (w przypadku poczty elektronicznej — dopisek “Polityka Certyfikacji
CCZ” nalezy umies$ci¢ w temacie wiadomos$ci) na adres osoby odpowiedzialnej za zarzadzanie
zawartos$cia Polityki Certyfikacji:

Zbigniew Maranski

UNIZETO Spoika z o.0.
70-486 Szczecin, ul. Krolowej Korony Polskiej 21

E-mail: zmaranski@unizeto.pl

Dodatkowe informacje oraz pomoc serwisowa mozna uzyskac:
E-mail: info@cc.unet.pl
Adresy internetowy: http.//www.cc.unet.pl
Telefonu: +48 (91) 4801 340
Faks: +48 (91) 4801 220
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2.Postanowienia ogolne

W rozdziale tym przedstawione sa zobowiazania CCZ, Punktéw Rejestracji, subskrybentow
oraz uzytkownikow certyfikatow.

2.1. Zobowiazania

2.1.1. Zobowigzania Centrum Certyfikacji dla ZUS

Centrum Certyfikacji dla ZUS odgrywa w stosunku do subskrybentow role Zaufanej Trzeciej Strony.

Aby identyfikacja nadawcy byta wiarygodna, CCZ gwarantuje, ze przedsigwzi¢lo stosowne
kroki, majace na celu weryfikacj¢ informacji zawartej w certyfikatach wydawanych przez CCZ oraz,
ze informacja ta byla aktualna w momencie wydawania certyfikatu. Centrum Certyfikacji dla ZUS
gwarantuje takze, ze certyfikaty sa zawsze uniewazniane, jesli tylko istnieje przekonanie lub pewnos¢,
iz zawartos¢ certyfikatu zdezaktualizowala si¢ lub klucz prywatny zwiazany z certyfikatem zostat
skompromitowany (ujawniony, zgubiony, itp.).

Centrum Certyfikacji dla ZUS zobowiazuje si¢ ponadto do:

zapewnienia unikalno$ci (w ramach swojej domeny) certyfikowanych kluczy
publicznych, ich wlasciwa dtugos¢ i strukturg oraz unikalno$¢ nazw wyrdznionych (DN)
stosowanych w certyfikatach;

dostarczania ustug certyfikacyjnych oraz repozytoryjnych zgodnych z niniejsza Polityka
Certyfikacji;

przestrzegania zasad dostepu do ushug i zasobow CCZ;

okresowego 1 terminowego publikowania informacji, ktéore niezbedne sa do
prawidlowego pozyskiwania, poslugiwania si¢ oraz uniewazniania certyfikatow;

takiego respektowania praw subskrybentow oraz stron ufajacych uzywajacych
certyfikatow, ktore nie narusza obowiazujacego w Polsce prawa i innych uregulowan w
tym zakresie;

zapewnienia ochrony danych osobowych subskrybenta zgodnie z Ustawq z dnia 29
sierpnia 1997 r. o ochronie danych osobowych oraz Rozporzqdzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 3 czerwca 1998 r. w sprawie okreslenia
podstawowych warunkow technicznych i organizacyjnych jakim powinny odpowiadac
urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych osobowych’;

zagwarantowania, w przypadku generowania pary kluczy z upowaznienia subskrybenta,
pelnej poufnosci informacji o kluczach oraz jej zniszczenie zaraz po przekazaniu kluczy
subskrybentowi.

Centrum Certyfikacji dla ZUS publikuje w repozytorium certyfikaty oraz listy certyfikatow
uniewaznionych (CRL) dla CA-NAD, CA-ZEW, Punktow Rejestracji oraz jednostek organizacyjnych
1 wspomagajacych ZUS. Listy subskrybentow koncowych oraz odpowiadajace im listy CRL
udostgpniane sa jedynie uprawnionym do tego podmiotom.
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2.1.2. Zobowigzania Punktow Rejestracji

Punkt Rejestracji gwarantuje, ze dotozyt wszelkich staran, aby dane identyfikacyjne kazdego z
subskrybentow (takze innych organéw wydajacych certyfikaty) byly zgodne z prawda oraz, ze
informacja ta byta aktualna w momencie wydawania zetonu potwierdzajacego wiarygodnos¢ wniosku
subskrybenta.

Punkt Rejestracji zobowiazuje sig¢ ponadto do:

® przestrzegania procedur potwierdzania tozsamosci subskrybenta oraz wydawania
zetondw, upowazniajacych skorzystania z okreslonej ustugi CCZ;

® zapewnienia ochrony danych subskrybenta zgodnie z Ustawq z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych oraz Rozporzqdzeniem Ministra Spraw Wewnetrznych i
Administracji z dnia 3 czerwca 1998 r. w sprawie okreslenia podstawowych warunkow
technicznych i organizacyjnych jakim powinny odpowiadac¢ urzqdzenia i systemy
informatyczne stuzqce do przetwarzania danych osobowych”;

® ochrony swojego klucza prywatnego zgodnie z wymogami bezpieczenstwa nakreslonymi
szczegdblowo w Kodeksie Postepowania Certyfikacyjnego;

® nie uzywania swojego klucza prywatnego do innych celow niz tych, ktore okreslono w
niniejszej Polityce Certyfikacji, chyba, ze uzyska na to specjalng zgodg CCZ;

® pozyskania aktywnych® certyfikatow kluczy publicznych i list CRL Centrum Certyfikacji
dla ZUS z wiarygodnych zrodet, oraz ich rzetelnej weryfikacji.

2.1.3. Zobowiazania subskrybenta koncowego

Kodeks Postgpowania Certyfikacyjnego, wraz z niniejsza Polityka Certyfikacji, jest forma
umowy pomigdzy subskrybentem koncowym a CCZ. Subskrybent, poprzez zlozenie w punkcie
rejestracji wniosku o rejestracj¢ oraz r¢ezne podpisanie potwierdzenia rejestracji, oczekuje od CCZ
postgpowania zgodnego z Polityka Certyfikacji i wyraza zgode¢ na przystapienie do systemu
certyfikacji na warunkach okreslonych w wymienionym dokumencie.

Subskrybent koncowy zobowiazany jest podja¢ wszelkie $rodki ostroznosci, aby prawidlowo
wygenerowac 1 bezpieczne przechowywac klucz prywatny z certyfikowanej pary kluczy, chroniac go
przed zgubieniem, ujawnieniem, modyfikacja oraz nieautoryzowanym uzyciem. Subskrybenci
powinni niezwlocznie zawiadamiaé wystawce swojego certyfikatu w przypadku kompromitacji (lub
podejrzenia kompromitacji) klucza prywatnego.

Subskrybent ma obowiazek podawaé prawdziwe dane we wnioskach, ktore sa umieszczane
przez CCZ w certyfikacie oraz w bazie danych CCZ. Jednoczes$nie subskrybent musi by¢ §wiadom
odpowiedzialno$ci za szkody (bezposrednie lub posrednie) begdace konsekwencja sfalszowania
danych.

Subskrybent moze uzywa¢ swojego klucza prywatnego do cyfrowego podpisywania
wiadomosci tylko w okresie, gdy jest on aktywny. Uzycie klucza prywatnego poza okresem jego
aktywnosci bgdzie zawsze zakwestionowane przez strong ufajaca.

Subskrybent zobowiazany jest do zaznajomienia si¢ z pojgciami dotyczacymi certyfikatow,
podpiséw cyfrowych oraz infrastruktury klucza publicznego (PKI). Jesli nie posiada takiej wiedzy
zaleca sig, aby przyszly uzytkownik i subskrybent ustug CCZ przeszedt wcze$niej odpowiednie
szkolenie z zakresu technik klucza publicznego oraz zasad elektronicznej wymiany dokumentow.

¢ Patrz Stownik poje¢
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2.1.4. Zobowiazania stron ufajacych certyfikatom

Poprzez strony ufajace certyfikatom rozumiemy osoby lub instytucje akceptujace wiarygodnos¢
i prawomocno$¢ (na wypadek kwestii spornej) podpisu cyfrowego, zrealizowanego przez posiadacza
(podmiot) certyfikatu.

Strona ufajqca jest zobowiqzana do rzetelnej weryfikacji kazdego podpisu cyfrowego umieszczonego
na dokumencie (w tym takze certyfikacie), ktory do niej dotrze.

Weryfikacja podpisu cyfrowego ma na celu okreslenie, czy (1) podpis cyfrowy zostat
zrealizowany przy pomocy klucza prywatnego odpowiadajacego kluczowi publicznemu, zawartemu w
podpisanym przez Centrum certyfikacie subskrybenta, oraz (2) podpisana wiadomos¢ (dokument) nie
zostat zmodyfikowany juz po zlozeniu na nim podpisu. Weryfikacja ta powinna przebiega¢ wedtug
procedur opisanych w Rozdz. 2.1.4 Kodeksu Postgpowania Certyfikacyjnego.

Kazdy dokument z wykryta wada w podpisie cyfrowym lub wyniktymi z niego watpliwosci
powinien zosta¢ odrzucony, ewentualnie poddany innym procedurom wyjasniajacym jego waznosc.
Kazdy, kto taki dokument zaakceptuje, ponosi wszelkie zwigzane z tym konsekwencje, niezaleznie od
szeroko akceptowanych cech podpisu cyfrowego, okreslajacych go jako skuteczny mechanizm
weryfikacji tozsamosci subskrybenta sktadajacego podpis.

2.1.5. Zobowigzania repozytorium Centrum Certyfikacji dla ZUS

Repozytorium CCZ zobowiazuje si¢ do terminowego publikowania certyfikatow (CCZ,
Punktow Rejestracji, jednostek organizacyjnych ZUS, takich jak: Osrodki Przetwarzania Danych —
OPD - czy Centralny Osrodek Obliczeniowy — COO; oraz serweréw komunikacyjnych), list CRL oraz
innych informacji wynikajacych z realizacji niniejszej Polityki Certyfikacji, a takze procedur
funkcjonowania CCZ.

2.2. Odpowiedzialnos¢

Centrum Certyfikacji dla ZUS ponosi odpowiedzialno$ci za bezposrednie i posrednie szkody,
bedace wynikiem braku dostepu do $wiadczonych ushug, w tym w szczegdlnosci do list certyfikatow
uniewaznionych. Centrum Certyfikacji dla ZUS ponosi rowniez odpowiedzialnosci za wydawanie
certyfikatow o profilu zgodnym z okreslonym w niniejszej Polityce Certyfikacji i Kodeksie
Postgpowania Certyfikacyjnego.

Centrum Certyfikacji dla ZUS ponosi takze odpowiedzialnos¢ za niewlasciwe dzialania swoich
operatoréw lub administratorow.

Jednoczesnie CCZ nie ponosi zadnej odpowiedzialno$ci za dziatania Punktow Rejestracji, stron
trzecich, subskrybentdéw, oraz innych stron nie zwiazanych z CCZ. W szczegbdlnosci CCZ nie
odpowiada za:

® szkody poniesione na skutek sytuacji anormalnych: pozaru, powodzi, wichury, wojny,
aktow terroru, epidemii oraz innych klgsk naturalnych lub spowodowanych przez
czlowieka;

® instalacje i uzytkowanie aplikacji oraz sprz¢tu stosowanego przez strony do szyfrowania
oraz realizacji podpisu cyfrowego;

® szkody wynikle z niewtasciwego stosowania kluczy lub wydanych certyfikatow;
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® szkody wyniklte z niewtasciwej weryfikacji danych we wnioskach lub tozsamosci
subskrybentow, dokonywanej w Punktach Rejestracji;

® szkody wynikte z niewtasciwych informacji, udzielanych przez strony inne niz CCZ (w
tym takze niewlasciwe informacje, udzielane przez personel Punktéw Rejestracji lub
strony trzecie)

Centrum Certyfikacji dla ZUS deklaruje jednak, ze nawet w tych niezawinionych przez siebie
sytuacjach jest do dyspozycji stron w wykrywaniu, ograniczaniu i usuwaniu skutkéw zamierzonych
lub niezamierzonych dziatan stron trzecich.

2.3. Odpowiedzialnos¢ finansowa

Wspolna taczna odpowiedzialno§¢ CCZ i/lub afiliowanych przy nim organéw wydajacych
certyfikaty w stosunku do okre$lonej osoby lub wszystkich osob, wynikajaca z postugiwania si¢
okreslonym typem certyfikatu przy realizacji podpisu cyfrowego lub transakcji, powinna by¢
ograniczona do kwot okreslonych w odrgbnych dokumentach.

2.4. Interpretacja i egzekwowanie aktow prawnych

2.4.1. Obowigzujace akty prawne

Funkcjonowanie Centrum Certyfikacji dla ZUS oparte jest na zasadach zawartych w niniejszej
Polityce Certyfikacji pod warunkiem zgodnosci z obowiazujacymi aktualnie na terenie
Rzeczpospolitej Polskiej aktami prawnymi. Szczegétowe zasady funkcjonowania CCZ zawarte sa w
Kodeksie Postgpowania Certyfikacyjnego.

2.4.2. Rozstrzyganie sporow

W przypadku wystapienia sporow lub zazalen bedacych konsekwencja uzycia certyfikatu
wydanego przez CCZ, skarzacy zobowiazuje si¢ pisemnie (w formie listu poleconego) poinformowac
CCZ o doktadnej przyczynie sporu lub zazalenia. Jednoczesnie skarzacy zobowiazuje si¢ da¢ CCZ
uprzednio uzgodniony okres czasu na podjgcie proby rozwiazania sporu przed uruchomieniem innych
mechanizmoéw rozstrzygania sporow.

Jesli minie uzgodniony okres czasu skarzacy moze przekaza¢ sprawe do rozstrzygnigcia przez
niezaleznego, uzgodnionego mediatora. Zaakceptowane przez obie strony postanowienie mediatora
powinno by¢ ostateczne i wigzace obie strony.

Jezeli na drodze mediacji problem nie zostanie rozstrzygnicty w sposob satysfakcjonujacy, to
stronom przystuguje mozliwos¢ rozwiazania sporu na drodze sadowej, zgodnie z obowiazujacymi w
Polsce przepisami Kodeksu Cywilnego oraz innymi obowiazujacymi przepisami prawa.

2.5. Oplaty

Centrum Certyfikacji dla ZUS rezerwuje sobie prawo do pobierania optat za §wiadczone ustugi.
Wysokosci optat, oraz rodzaje ustug objetych optatami, sa publikowane przez repozytorium CCZ w
oddzielnym dokumencie — cenniku, dostgpnym na stronach Centrum:

http://'www.cc.unet.pl/
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2.6. Repozytorium i publikacje

2.6.1. Informacje publikowane przez Centrum Certyfikacji dla ZUS

Wszystkie informacje publikowane przez CCZ dostgpne sa w repozytorium pod nastgpujacym

adresem:

http://www.cc.unet.pl/

Informacje te to:

Polityka Certyfikacji;
Kodeks Postgpowania Certyfikacyjnego;

certyfikaty: CCZ, Punktow Rejestracji, wybranych jednostek organizacyjnych ZUS.
Certyfikaty subskrybentow koncowych (ptatnikow) nie sa dostepne publicznie;

listy certyfikatow uniewaznionych (CRL); listy certyfikatow uniewaznionych dostgpne sa
w tzw. punktach dystrybucji CRL, ktorych adresy umieszczane sa w okreslonych
certyfikatach (certyfikaty jednostek organizacyjnych, serwery komunikacyjne, certyfikaty
CA-ZEW) wydanym przez CCZ. Listy CRL publikowane sa w minimum dwoch
punktach, zarzadzanych przez CCZ. Publicznie dostgpne sa jedynie listy selektywne —
tzw. krétkie — patrz rozdz. 7.2;

raporty z audytu dokonywanego przez upowazniong instytucjg¢ (w mozliwie szczegotowej
postaci);

informacje pomocnicze np. ogloszenia.

2.6.2. Czestotliwos¢ publikacji Centrum Certyfikacji dla ZUS

Wymienione ponizej publikacje Centrum Certyfikacji dla ZUS sa oglaszane z nastepujaca
czestotliwoscia:

Polityka Certyfikacji oraz Kodeks Postgpowania Certyfikacyjnego — patrz rozdz.§;
certyfikaty CCZ — kazdorazowo, gdy nastapi emisja nowych certyfikatow;
certyfikaty Punktow Rejestracji — kazdorazowo, gdy nastapi emisja nowych certyfikatow;

certyfikaty jednostek organizacyjnych ZUS — kazdorazowo, gdy nastapi emisja nowych
certyfikatow;

listy certyfikatow uniewaznionych — maksymalnie co 7 dni;

raporty z audytu dokonywanego przez upowazniong instytucj¢ — kazdorazowo, po
otrzymaniu powyzszego przez CCZ;

informacje pomocnicze — kazdorazowo, gdy nastapi ich uaktualnienie.

2.6.3. Dostep do publikacji Centrum Certyfikacji dla ZUS

Wszystkie informacje publikowane przez CCZ w jego repozytorium pod adresem:

http://www.cc.unet.pl/

sa dostepne publicznie.

W przypadku, gdy zostanie wykryte naruszenie integralnosci powyzszych informacji — zostana
podjete odpowiednie dziatania majace na celu przywrocenie integralno$ci tym informacjom,
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wyciagnieciu sankcji prawnych w stosunku do sprawcow tego naduzycia, a takze informujace i
naprawiajace szkode poszkodowanym.

2.7. Audyt

Audyt sprawdzajacy prawidtowos¢ i zgodnos$¢ z uregulowaniami proceduralnymi i prawnymi
(przede wszystkim zgodno$¢ z Kodeksem Postgpowania Certyfikacyjnego i Polityka Certyfikacji)
powinien by¢ dokonywany przynajmniej dwa razy w ciagu roku kalendarzowego.

Audyt dokonywany jest przez upowazniona do tego rodzaju dziatalnosci, niezalezna, krajowa
instytucje. Audytem objete sa, m.in., nastgpujace zagadnienia:

® zabezpieczenia fizyczne CCZ;

® zabezpieczenia oprogramowania i sieci;

® ochrona personelu CCZ;

® dzienniki systemowe i procedury monitorowania systemu;

® procedury sporzadzania kopii zapasowych oraz ich odtwarzania.

Inne, dodatkowe zagadnienia objgte audytem moga by¢ opisane w Kodeksie Postgpowania
Certyfikacyjnego.

Uchybienia wykazane w trakcie prowadzenia audytu powinny by¢ usunigte w mozliwie krotkim
czasie od pisemnego otrzymania odpowiednich wnioskow od instytucji audytujacej. Informacja o
usunigciu usterek bedzie przestana na adres instytucji audytujacej. Raport z audytu w mozliwie
szczegotowej postaci wraz z ogdlna oceng instytucji audytujacej, a takze sprawozdanie z wykonania
zalecen poaudycyjnych sa publikowane w repozytorium CCZ.

2.8. Niejawnos¢ informacji

Centrum Certyfikacji dla ZUS gwarantuje, ze wszystkie bedace w jego posiadaniu informacje sa
gromadzone, przechowywane i1 przetwarzane zgodnie z obowiazujaca w tym zakresie wykladnia
prawna — Ustawq z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, oraz towarzyszace je akty
wykonawcze.

Wzajemne relacje pomigdzy subskrybentem a CCZ opieraja si¢ na zaufaniu. Centrum
Certyfikacji dla ZUS gwarantuje, ze stronom trzecim udostgpniane sa tylko te informacje, ktore sa
publicznie dostgpne w certyfikacie. Pozostate dane sposrod tych, ktore dostarczane sa we wnioskach
kierowanych do Centrum Certyfikacji dla ZUS, w zadnych okoliczno$ciach, dobrowolnie lub
$wiadomie nie zostana ujawnione zadnej trzeciej stronie, za wyjatkiem zadania ze strony wladz
sadowych, majacego umocowanie w obowiazujacym prawie.

Centrum Certyfikacji dla ZUS nie posiada dostgpu do kluczy prywatnych ktoregokolwiek z
uzytkownikow systemu. Rowniez Punkty Rejestracji nie posiadaja dostgpu do kluczy prywatnych
subskrybentow systemu dokonujacych rejestracji w tych punktach (z wyjatkiem krotkiego czasu, w
trakcie ktorego GPR wygeneruje pary kluczy i przekaze je upowaznionym agentom lub
administratorom).

2.8.1. Informacje, ktore musza by¢ traktowane jako tajemnica

Centrum Certyfikacji dla ZUS i osoby w nim zatrudnione, jak réwniez podmioty, za ktérych
posrednictwem wykonywane sa czynno$ci certyfikacyjne sa obowiazane zachowaé w tajemnicy
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wszelkie informacje, rozumiane jako tajemnica przedsigbiorstwa’, w trakcie zatrudnienia oraz po jego
zakonczeniu. Szczegblowy zakres tajemnicy przedsigbiorstwa okreSlony jest w oddzielnych
wewngtrznych zarzadzeniach firmy oraz moze by¢ ujety w Kodeksie Postgpowania Certyfikacyjnego.
W szczegodlnosci dotyczy to:

® informacji otrzymywanej od subskrybentow, za wyjatkiem tej, bez ktorej ujawnienia nie
jest mozliwe nalezyte wykonanie ustug certyfikacyjnych; we wszystkich pozostatych
przypadkach ujawnienie otrzymanej informacji wymaga uprzedniej pisemnej zgody jej
wlasciciela lub prawomocnego nakazu sadowego;

® zapisow transakcji systemowych (zar6wno w calosci, jak i tez w postaci danych do
przegladu kontrolnego transakcji, tzw. logi transakcji systemowych);

[

raportow kontroli wewnetrznej oraz zewngtrznej, o ile stanowi¢ to moze zagrozenie
bezpieczenstwa CCZ.

2.8.2. Informacje, ktore moga by¢ traktowane jako jawne

Wszystkie informacje, ktéorych wujawnienie niezbedne jest w procesie prawidtowego
funkcjonowania ustug certyfikacyjnych uwazane sa za informacje jawne. W szczego6lnosci za
informacje jawne uwaza sig te informacje, ktore umieszczane sa w certyfikacie przez organy wydajace
certyfikaty zgodnie z opisem przedstawionym w rozdz.7. Przyjmuje si¢ w tym przypadku zasadg, ze
subskrybent wystepujac z wnioskiem o wydanie certyfikatu jest $wiadom, jaka informacja
umieszczana jest w certyfikacie i wyraza zgodg na jej upublicznienie.

Czeg$¢ informacji wptywajacych 1 przekazywanych od/do subskrybentow, moze by¢
udostgpniania innym podmiotom, wylacznie za zgoda i w zakresie okreslonym pisemnie przez jej
wilasciciela. Na rowni z forma pisemna bgda traktowane dokumenty elektroniczne zawierajace podpis
cyfrowy.

2.8.3. Udostepnianie informacji o przyczynach uniewaznienia certyfikatu

W przypadku, gdy uniewaznienie certyfikatu nastgpuje na podstawie wniosku uprawnionej
strony — innej niz strona, ktorej certyfikat jest uniewazniany, informacja o fakcie uniewaznienia i
szczegblowych przyczynach uniewaznienia jest przekazywana powyzszym stronom.

2.8.4. Udostepnianie informacji stanowiacej tajemnic¢ w przypadku
nakazow sagdowych

Informacja stanowiaca tajemnice moze zosta¢ udost¢pniona na zadanie organow sadowych, ale
tylko i wylacznie po spelieniu wszystkich wymagan stawianych przez obowiazujace na terenie
Rzeczpospolitej akty prawne.

2.9. Prawo do wlasnosci intelektualnej

Wszystkie uzywane przez Centrum Certyfikacji dla ZUS znaki towarowe, handlowe, patenty,
znaki graficzne, licencje i inne stanowia wtasno$¢ intelektualng ich prawnych wiascicieli. Centrum
Certyfikacji dla ZUS zobowiazuje si¢ do umieszczania odpowiednich (wymaganych przez wiascicieli)
uwag w tej dziedzinie.

7 Przez tajemnice rozumie si¢ nie ujawnione do wiadomosci publicznej informacji techniczne, technologiczne, handlowe lub
organizacyjne przedsigbiorstwa, co do ktdrych przedsigbiorca podjat niezbg¢dne dziatania w celu zachowania ich poufnosci.
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3.1dentyfikacja i uwierzytelnianie

Ponizej przedstawiono ogolne zasady weryfikacji tozsamos$ci subskrybentow, ktorymi kieruje
si¢ CCZ, Punkty Rejestracji oraz zwiazane z nim inne organy wydajace certyfikaty (jesli tylko zostana
uznane przez Centrum Certyfikacji dla ZUS) podczas wydawania certyfikatow. Ponizsze zasady
definiuja $rodki i metody wymagane w celu uzyskania pewnosci, iz informacje umieszczane w
certyfikacie te sa doktadne i wiarygodne w momencie wydawania certyfikatu.

Procedura weryfikacji przeprowadzana jest zawsze w fazie rejestracji subskrybenta. Rejestracja
subskrybenta dokonywana jest w Punktach Rejestracji. W systemie uslug certyfikacyjnych CCZ
wyroznia si¢ rejestracje standardowa (rozdz.3.1), rejestracje w zwiazku z odnowieniem lub
modyfikacja danych w certyfikacie (rozdz.3.2), rejestracja w zwiazku z uniewaznieniem certyfikatu
klucza prywatnego (rozdz.3.4) oraz ponowienie rejestracji (rozdz.3.5).

3.1. Rejestracja (standardowa)

Akt standardowej rejestracji subskrybenta ma miejsce zawsze wtedy, gdy subskrybent
sktadajacy wniosek o rejestracje nie posiada zadnego waznego certyfikatu® wydanego przez dowolny
z organéw wydajacych certyfikaty, afiliowanych przy CCZ.

Kazdy subskrybent koncowy (tzn. subskrybent réozny od PR, OWC czy jednostki ZUS),
przystgpujacy do systemu elektronicznej wymiany dokumentéw (ogdlniej — infrastruktury klucza
publicznego) 1 ubiegajacy si¢ o wydanie certyfikatu dla uzytkownika koncowego musi wykonac
nastgpujace podstawowe czynnosci, poprzedzajace rozpatrzenie wniosku o rejestracje w instytucji
rejestrujace;j:

® wygenerowac parg kluczy RSA i dostarczy¢ instytucji rejestrujacej dowdd posiadania
klucza prywatnego;

® zaproponowac nazwg wyrozniajaca (RDN, patrz Rozdz. 3.1.1);

® wypelni¢ i ztozy¢ wniosek o rejestracje (w postaci elektronicznej, zapisanej np. na
dyskietce) w instytucji rejestrujacej wraz z kluczem publicznym i dowodem posiadania
spdjnego z nim klucza prywatnego.

Subskrybenci ubiegajacy si¢ o certyfikaty dla jednostek organizacyjnych ZUS lub serwerow
komunikacyjnych zobligowani sa tylko do wypetnienia i dostarczenia wniosku o rejestracje (zalecana
posta¢ elektroniczna) do CCZ. Pozostate czynnosci wykonywane sg przez agenta CCZ.

Rejestracja subskrybenta wymaga zawsze jego osobistego stawienia si¢ w Punkcie Rejestracji. Nie
dopuszcza sie przesytania wnioskow o rejestracje za posrednictwem zwyklej poczty, poczty
elektronicznej, witryn typu web, itp.

3.1.1. Typy nazw

Certyfikaty wydawane przez CCZ oraz afiliowane przy nim inne organy wydajace certyfikaty
sa zgodne z norma X.509 v3. W szczegdlnosci oznacza to, ze zardwno wydawca certyfikatu, jak i tez
dziatajacy w jego imieniu Punkt Rejestracji beda akceptowaty tylko takie relatywnie wyrdéznione
nazwy subskrybentow, ktore sa zgodne ze standardem X.509 (z powotaniem sig na zalecenie X.501).

8 Patrz Stownik pojeé
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W celu latwiejszej komunikacji elektronicznej ze subskrybentem, w certyfikatach CCZ uzywa
si¢ takze alternatywnej nazwy subskrybenta. Nazwa ta pokrywa si¢ z adresem poczty elektronicznej
subskrybenta i musi by¢ zgodna z zaleceniem RFC 822.

Nazwy katalogéw, w ktorych przechowywane sa certyfikaty, listy certyfikatow uniewaznionych
(CRL), Polityka Certyfikacji, itp., jak rowniez nazwy punktow dystrybucji CRL zgodne sa z
zaleceniem RFC 1738.

Wszystkie informacje przekazane przez subskrybenta we wniosku o rejestracje, ktore zostang
umieszczone przez organ wydajqcy certyfikaty w certyfikacie wydanym subskrybentowi sq jawne.
Szczegotowa lista danych umieszczonych w certyfikacie jest zgodna z zaleceniem X.509 v.3 i podana
jest wrozdz.7 (patrz takze rozdz.3.1.2)

3.1.2. Koniecznos$¢ uzywania nazw znaczacych

Wymaga si¢, aby w sktad nazwy relatywnie wyréznionej wchodzity nazwy i skréty, ktoére
posiadaja swoje znaczenie w jezyku polskim lub innym jezyku kongresowym (wymoég ten dotyczy
takze pola CommonName, ktore moze mie¢ jednak inne znaczenie niz w przypadku certyfikatow
wydawanych przez CA-NAD i CA-ZEW).

Nazwa relatywnie wyrézniona (RDN), przydzielana i weryfikowana w punkcie rejestracji
sktada si¢ z szes$ciu nastgpujacych pol (opis pola poprzedzano jego skrocona nazwa przyjeta za
zaleceniem X.501):

® pola C: migdzynarodowy skrot nazwy kraju (w przypadku Polski — PL);

® pola ST: stan lub prowincja (w przypadku Polski oznacza to wojewodztwo, na terenie
ktorego dziata lub mieszka subskrybent);

® pola L: miasto, w ktorym ma siedzibg lub mieszka subskrybent;
® pola O: nazwa instytucji lub imig i nazwisko subskrybenta;
® pola OU: nazwa jednostki organizacyjnej instytucji lub np. inicjaly osoby;
® pola CN: identyfikator subskrybenta.
oraz dwoch pdél opcjonalnych
® pola DN: nazwa powszechna serwera,

® pola EMail: adres poczty elektroniczne;j.
Wymaga sig, aby wszystkie wymienione powyzej elementy nazwy relatywnie wyrdznionej
(poza polem DN) byly niepuste.

Identyfikator subskrybenta oraz jego petna nazwa RDN musza by¢ zatwierdzone przez Punkt
Rejestracji i/lub organ wystawiajacy certyfikaty. Centrum Certyfikacji dla ZUS gwarantuje (w ramach
swojej domeny) unikalno$¢ nazw RDN oraz CN. Jesli dana nazwa postuguje si¢ juz inny subskrybent,
posiadajacy przynajmniej jeden wazny certyfikat, wowczas Centrum odmawia wydania certyfikatu,
powiadamiajac o tym wnioskodawce w przekazanej mu decyzji.

Centrum Certyfikacji dla ZUS rezerwuje sobie prawo podejmowania decyzji dotyczacych skiadni
nazwy subskrybenta.
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3.1.3. Zasady interpretacji roznych form nazw

Interpretacja nazw po6l umieszczanych przez CCZ w wydawanych przez siebie certyfikatach jest
zgodna z zaleceniami zawartymi RFC 2459 Internet X.509 Public Key Infrastructure — Certificate and
CRL Profile. Przy konstrukcji i interpretacji nazw relatywnie wyroznionych stosuje si¢ zalecenia
przedstawione w rozdz.3.1.2. Dodatkowo przyjmuje sig, ze zawarto§¢ pola CommonName jest
konkatenacja nastgpujacych elementow:

® nazwy skroconej subskrybenta certyfikatu (alias, pseudonim, itp.) lub imienia i nazwiska;
® identyfikatora NIP;
® numeru REGON i/lub PESEL.

CN musi si¢ sktada¢ co najmniej z pol NIP + Nazwa skrocona / imi¢ i nazwisko (jesli Ptatnik
posiada).

Sposob wyboru oraz interpretacji nazwy skroconej pozostawia si¢ subskrybentowi. Zaleca si¢
jednak, aby nazwa ta byta zwiazana w jakis sposob z nazwa instytucji, ktora reprezentuje subskrybent.

Inne organy wydajace certyfikaty moga stosowa¢ odmienne zasady interpretacji pol nazwy
RDN.

3.1.4. Unikalnosé nazw

Identyfikacja kazdego z subskrybentow certyfikatow wydawanych przez CCZ realizowana jest
w oparciu o pole CommonName nazwy relatywnie wyroznionej. Warto$¢ pola CommonName musi
w sposob jednoznaczny okre§la¢ platnika sktadek. Odpowiada to sytuacji: jeden platnik —
maksymalnie dwa aktywne certyfikaty (w tym tylko jeden z aktywnym kluczem prywatnym,
stosowanym do realizacji podpisu cyfrowego, patrz rozdz.4.2.5). Jesli zachodzi potrzeba posiadania
przez danego ptatnika wigkszej liczby aktualnie waznych certyfikatow uzywanych przez roézne
podmioty w ramach np. danej instytucji (ptatnika), wowczas we wniosku o wydanie certyfikatu nalezy
postuzy¢ sie¢ innymi nazwami skroconymi, mogacymi by¢ wariantami wyjsciowej nazwy skroconej
(np. Platnik, Platnik 1, Platnik 2).

Centrum Certyfikacji dla ZUS gwarantuje unikalnos¢ nazwy relatywnie wyroznionej (RDN).
Gwarancje powyzsze dotyczq rowniez identyfikatora, zawartego w polu CommonName.

Unikalno$¢ nazwy RDN i CN jest gwarantowana takze przez wszystkie afiliowane przy
Centrum Certyfikacji dla ZUS organy wydajace certyfikaty.

W ramach domeny Centrum Certyfikacji dla ZUS gwarantowana jest takze unikalno$¢ nazw
katalogéw, obstugiwanych w obrebie repozytorium. Oznacza to, ze aplikacje, ktore bazuja na tej
wlasnosci nazw katalogéw Centrum i $wiadczonych w ich ramach ustug, maja zagwarantowana
ciaglo$¢ ustug, bez ryzyka ich przerwania lub podmiany przez inna ustuge.

3.1.5. Procedura rozwigzywania sporow wyniklych z reklamacji nazw

Centrum Certyfikacji dla ZUS rezerwuje sobie prawo podejmowania wszelkich decyzji dotyczqcych
sktadni nazwy subskrybenta i przydzielania mu wyniklych z tego nazw.
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3.1.6. Rozpoznawanie, uwierzytelnianie oraz rola znaku towarowego

Centrum Certyfikacji dla ZUS posiada wlasny zastrzezony znak towarowy skladajacy si¢ ze
znaku graficznego oraz napisu stanowiacych tacznie logo o nastgpujacej postaci:

UNIZETO

CENTRUM CERTYFIKACIJI
dla ZUS

Sposoby wykorzystania logo CCZ, jak réwniez warunki udostgpniania go innym stronom
precyzuje Kodeks Postgpowania Certyfikacyjnego.

3.1.7. Dowod posiadania klucza prywatnego

Organ wydajacy certyfikaty oraz Punkt Rejestracji w przypadku powierzenia mu przez
wystawce certyfikatow uprawnien w zakresie weryfikacji tozsamos$ci zobowiazane sa do sprawdzenia
przedstawionego przez subskrybenta dowodu posiadania klucza prywatnego, ktory powinien by¢
poswiadczeniem, ze poddawany procedurze certyfikacji klucz publiczny jest do pary z kluczem
prywatnym, bedacym w wylacznym posiadaniu subskrybenta.

Dowo6d posiadania klucza prywatnego ma posta¢ podpisu cyfrowego sktadanego (przez
aplikacje subskrybenta) na wnioskach o zarejestrowanie, odnowienie w zwiazku z wygenerowaniem
nowej pary kluczy lub z modyfikacja danych zawartych w certyfikacie oraz uniewaznienie,
dostarczanych do Punktu Rejestracji, oraz odpowiednio na wnioskach o wydanie, odnowienie okresu
waznosci certyfikatu i uniewaznienie certyfikatu, przesylanych bezposrednio do organu wydajacego
certyfikat.

3.1.8. Uwierzytelnienie tozsamosci instytucji

Potwierdzenie tozsamosci subskrybenta wymaga osobistego stawienia si¢ w Punkcie Rejestracji
zawsze wtedy, gdy subskrybent zamierza wystapi¢ z wnioskiem o wydanie, odnowienie lub
uniewaznienie (w przypadku fizycznego braku klucza prywatnego) certyfikatu. W kazdym innym
przypadku ustug $wiadczonych przez CCZ uwierzytelnianie prowadzone jest on-line 1 wymaga
posiadania przez subskrybenta aktywnego certyfikatu lub klucza prywatnego, powiazanego z danym
certyfikatem.

Potwierdzenie tozsamos$ci subskrybenta realizowane jest na podstawie nastgpujacych
dokumentow przedktadanych przez subskrybenta:

® dokumentow potwierdzajacych tozsamo$¢ osoby skladajacej wniosek (dowdd osobisty
lub paszport);

® dokument potwierdzajacy przydzielone identyfikatory NIP i/lub REGON i/lub PESEL (w
przypadku oso6b prawnych);
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® dokument potwierdzajacy przydzielony identyfikator NIP i/lub PESEL (w przypadku
0s0b fizycznych);

oraz dodatkowo
® dokument upowazniajacy agenta lub administratora lub inna osobg fizyczna do

reprezentowania interesOw instytucji wobec wydawcy certyfikatow lub przedstawiciela
Punktu Rejestracji.

Dopuszcza si¢ mozliwos¢ reprezentowania interesow subskrybenta przez upowaznione w tym
celu osoby trzecie.

Punkt Rejestracji zobligowany jest do zweryfikowania poprawnosci oraz prawdziwosci wszystkich
danych zawartych we wniosku (patrz tab.1, rozdz.4.1).

Jesli procedura weryfikacji tozsamosci zakonczyta sie pozytywnie, punkt rejestracji:

® przydziela subskrybentowi identyfikator CN, oraz
® wydaje subskrybentowi Zeton upowazniajacy do ubiegania si¢ o wydanie certyfikatu
(tzw. ,,stara $ciezka”), lub

® przekazuje wniosek o ustuge certyfikacyjna do Centrum Certyfikacji, za§ otrzymang z
Centrum Certyfikacji odpowiedz przekazuje subskrybentowi (tzw. ,,nowa $ciezka’).

Uwierzytelnianie subskrybenta (instytucji) sktadajacej wnioski droga elektroniczng (e-mail)
realizowane jest w oparciu o informacje zawarte w bazach danych CCZ i polega m.in. na
zweryfikowaniu podpisu cyfrowego zlozonego pod przestanym wnioskiem oraz potwierdzeniu
autentycznos$ci dotaczonego do wniosku certyfikatu (w oparciu o tzw. Sciezke certyfikacji).

3.1.9. Uwierzytelnienie tozsamosci subskrybentow indywidualnych

Niniejsza Polityka Certyfikacji, w dziedzinie subskrybentow indywidualnych, stosuje si¢
jedynie do o0sob fizycznych, nie bedacych Ptatnikami sktadek prowadzacymi dziatalno$¢ gospodarcza,
jednak dziatajacymi w imieniu i za wiedza Platnikow, ktorych reprezentuja.

Uwierzytelnienie tozsamos$ci osob fizycznych, nie bedacych Platnikiem sktadek, jednak w
imieniu takiego Platnika dziatajacych, realizowane jest analogicznie jak w przypadku uwierzytelnienia
tozsamosci podmiotow prowadzacych dziatalno§¢ gospodarcza.

Osoba fizyczna, dzialajaca w imieniu Platnika skladek powinna przedstawi¢ w Punkcie
Rejestracji dokumenty potwierdzajace:

® swoja tozsamosc,

® upowaznienie do dziatania w imieniu Platnika, ktérego bedzie reprezentowac.

3.2. Odnowienie klucza (rejestracja w zwigzku z
odnowieniem certyfikatu)

Odnowienie klucza (certyfikatu) bedacego w posiadaniu subskrybenta moze by¢ wynikiem
zaistnienia jednej z ponizszych okolicznosci:

® subskrybent posiada wazny certyfikat, ale (a) nie jest on aktywny lub (b) zbliza si¢ koniec
okresu wazno$ci aktywnego certyfikatu klucza publicznego lub zwiazanego z nim klucza
prywatnego i nalezy uzyskac certyfikat dla nowej pary kluczy;
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® zmianie ulegly dane subskrybenta, ktére maja wplyw na zawartos¢ certyfikatu, np.
zmiana nazwy CN, wynikajaca ze zmiany numeru NIP, zmiana adresu poczty
elektronicznej, itp.;

Odnowienie certyfikatu wymaga zlozenia w instytucji rejestrujacej wniosku o odnowienie i
uzyskania od niej stosownego potwierdzenia jego wiarygodnosci.

Odnowienie certyfikatu w zwiazku z modyfikacja danych mozliwe jest tylko pod warunkiem, ze
subskrybent posiada — w momencie ztozenia wniosku — aktywny certyfikat klucza publicznego. Jesli
subskrybent nie posiada takiego certyfikatu, to kazdy wniosek o odnowienie certyfikatu przestany do
CCZ bedzie odrzucany (subskrybentowi nie zostanie wydany odnowiony certyfikat).

Jesli subskrybent nie posiada zZadnego wainego certyfikatu (izn. takiego, ktory nie zostat
uniewazniony), to nie moze poddac sie procedurze rejestracji w zwiqzku z odnowieniem certyfikatu.
Jedynq dostepnq procedurq, z ktorej powinien skorzystac, jest procedura rejestracji standardowej.

Procedura rejestracji w zwiazku z odnowieniem wymaga osobistego stawienia si¢ subskrybenta
(kolejnego od momentu poddania si¢ rejestracji standardowej) w instytucji rejestrujacej. Czynnosci,
jakie musi wykona¢ przed udaniem si¢ do instytucji rejestrujacej sa analogiczne z procedura rejestracji
standardowej (patrz rozdz.3.1).

W przypadku wniosku o odnowienie o nowy okres, subskrybent powinien wygenerowaé nowa
pare kluczy i ztozy¢ odpowiedni wniosek wraz z dowodem posiadania klucza prywatnego. Z kolei w
przypadku wniosku o odnowienie certyfikatu w zwiazku z modyfikacja danych majacych wplyw na
zawarto$¢ certyfikatu, subskrybent tworzy wniosek, zawierajacy klucze jak w certyfikacie, ktory
modyfikacji podlega.

Odnowieniu w zwiqzku z modyfikacjq danych certyfikatu nie podlega certyfikat, ktory w momencie
podejmowania przez OWC decyzji o odnowieniu certyfikatu znajduje sie na liscie certyfikatow
uniewaznionych (CRL).

Jesli certyfikat, ktorego dane podlegajq modyfikacji, nie moze zosta¢ podpisany tym samym kluczem
prywatnym wydawcy (nastqpita zmiana kluczy wystawcy, wynikla np. ze standardowego cyklu Zycia
klucza urzedu), certyfikat o zmodyfikowanych danych bedzie posiadal koncowq date waznosci
analogicznq jak certyfikat, ktory podlegat modyfikacji, zas date poczqtkowq rownq dacie poczqtkowej
aktywnego klucza wystawcy.

Z faktu opisanego powyzej wynika, iz certyfikat zawierajqcy zmodyfikowane dane moze posiadac
krotszy okres waZnosci niz certyfikat, ktory podlegal modyfikacji. Okres waznosci takiego
zmodyfikowanego certyfikatu nie moze byc¢ krotszy niz 3 miesiqce. Jesli okres waznosci wynikowego
certyfikatu nie moze by¢ diuzszy niz trzy miesiqce, wniosek o modyfikacje bedzie odrzucony.

Powyzsza zasada wynika z przyjetych cech certyfikatow wydawanych przez organy wydajace
certyfikaty afiliowane przy CCZ (patrz Rozdz. 4.2.3).

Przyjecie lub odrzucenie wniosku o odnowienie poprzedzone musi by¢ uwierzytelnieniem
tozsamosci instytucji, przebiegajace zgodnie z procedurami przedstawionymi w Rozdz. 3.1.8.

Jesli procedura weryfikacji tozsamosci zakonczyla si¢ pozytywnie, organ wydajacy certyfikaty
lub organ rejestracji postepuje identycznie jak w przypadku rejestracji standardowej (patrz rodz.3.1.8).
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3.3. Odnowienie po uniewaznieniu klucza

Odnawianie certyfikatu w przypadku, gdy certyfikat zostal wezesniej uniewazniony jest niedozwolone.

Jesli subskrybent znajdzie si¢ w takiej sytuacji i nie posiada zadnego waznego certyfikatu,
musi poddac¢ si¢ standardowej procedurze rejestracji (patrz Rozdz. 3.1).

3.4. Zadanie uniewaznienia certyfikatu

Rozroznia si¢ dwa przypadki i wynikajace stad sposoby uniewaznienia certyfikatu. Z
pierwszym mamy do czynienia wtedy, gdy subskrybent posiada (fizycznie) aktywny certyfikat
klucza publicznego i odpowiadajacy mu klucz prywatny. Drugi z przypadkéw ma miejsce wtedy, gdy
nie sa spelnione warunki okre$lajace przypadek pierwszy, tzn. aktywny certyfikat’ lub klucz prywatny
nie znajduja si¢ fizycznie pod kontrola subskrybenta, lub tez minal okres waznos$ci klucza prywatnego.

W pierwszym z wymienionych przypadkow subskrybent sktada wniosek o uniewaznienie za
posrednictwem poczty elektronicznej, bezposrednio do organu wydajacego certyfikaty. Wniosek musi
by¢ podpisany przy pomocy klucza prywatnego, ktérego odpowiednik publiczny zawarty jest w
uniewaznianym certyfikacie, a takze okresla¢ przyczyng oraz dat¢ domniemanego uniewaznienia.

Procedurze postgpowania zgodnej z przypadkiem drugim (okreslanym dalej mianem rejestracji
w zwiazku z uniewaznieniem certyfikatu) powinien poddac si¢ subskrybent, ktory zgubit (zostat mu
skradziony, itp.) aktywny klucz prywatny uzywany przez niego do realizacji podpisu cyfrowego.
Whiosek o uniewaznienie musi zosta¢ poswiadczony przez Punkt Rejestracji. Po§wiadczenie to moze
mie¢ posta¢ elektroniczna (wniosek przekazywany droga elektroniczna) lub papierowa (Sciezka
awaryjna — papierowy wniosek o uniewaznienie certyfikatu lub certyfikatow przekazywany do
Centrum Certyfikacji poczta polecona lub za posrednictwem faksu).

W obu powyzszych przypadkach sktadany wniosek musi umozliwi¢ jednoznaczna identyfikacje
tozsamosci subskrybenta. Wniosek o uniewaznienie moze dotyczy¢ wigcej niz jednego certyfikatu.

W przypadku korzystania z posrednictwa Punktu Rejestracji, procedura uwierzytelniania i
przekazywania wniosku o uniewaznienie certyfikatu (do Centrum Certyfikacji — Sciezka nowa — lub
subskrybentowi — §ciezka stara) jest analogiczna jak w dla rejestracji standardowej. W przypadku
bezposredniego przekazywania wniosku do Centrum certyfikacji, autoryzacja wnioskéw dokonywana
jest w oparciu o dane subskrybenta oraz certyfikat i dowdd posiadania aktywnego klucza prywatnego,
zawartych we wniosku, przekazanym do Centrum Certyfikacji. Wymagania dla autoryzacji wnioskow
0 uniewaznienie, sktadanych droga awaryjna (papierowa) przedstawiono w Kodeksie Postgpowania
Certyfikacyjnego (patrz Rozdz. 3.4).

3.5. Ponowienie rejestracji

Ponowna rejestracja wymagana jest zawsze wtedy, gdy subskrybent posiada przypisany mu
przez Punkt Rejestracji identyfikator, ale przez przeoczenie lub zapomnienie, nieuwage, etc. nie
posiada ani jednego waznego certyfikatu. Sytuacja taka moze mie¢ miejsce w dwoch przypadkach:

 Warunek fizycznego braku posiadania (np. na wskutek zgubienia lub zniszczenia) aktywnego certyfikatu mozna latwo
wyeliminowaé, zwracajac si¢ do Centrum z wnioskiem o udostgpnienie certyfikatu. Jesli jednak subskrybent nie chce
skorzysta¢ z tej mozliwosci (np. ze wzgledu na koszty ustugi), wowczas we wniosku o uniewaznianie certyfikatu nie jest w
stanie umiesci¢ aktywnego certyfikatu i w zwiazku z powyzszym musi poddaé si¢ procedurze zgodnej z drugim z
rozwazanych przypadkoéw, tzn. skorzystac z posrednictwa Punktu Rejestracji.
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® subskrybent po otrzymaniu zetonu uprawniajacego do ubiegania si¢ o wydanie
certyfikatu zaniechat ztozenia w Centrum stosownego wniosku (lub nie uczynit tego w
terminie 14 dni od daty utworzenia zrodlowego wniosku o wykonanie ushugi
certyfikacyjnej) i nie otrzymal certyfikatu (lub w sposob nieprawidtowy przestat wniosek
1 we wspomnianym terminie nie skorygowat biedu);

® certyfikat ktorego uzywal zostanie uniewazniony i podmiot nie dysonuje innym waznym
certyfikatem.

W obu powyzszych przypadkach, subskrybent musi poddac si¢ ponownej rejestracji, ktora w
obu przypadkach przebiega identycznie jak rejestracja standardowa (patrz rozdz.3.1).
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4. Wymagania funkcjonalne

Ponizej przedstawiono podstawowe problemy zwiazane z procedura inicjowania procesu
certyfikacji. Kazda z procedur rozpoczyna si¢ od ztozenia przez subskrybenta stosownego wniosku
posrednio (po potwierdzeniu go przez Punkt Rejestracji) lub bezposrednio w organie wydajacym
certyfikaty. Na jego podstawie organ wydajacy certyfikaty podejmuje odpowiednia decyzje, realizujac
zadana ustuge lub odmawiajac jej realizacji. Sktandane wnioski powinny zawiera¢ informacje, ktore
sa niezbgdne do prawidlowego zidentyfikowania subskrybenta.

Centrum Certyfikacji dla ZUS oraz afiliowane przy nim organy wydajace certyfikaty
udostepniaja nastepujace ustugi podstawowe: rejestracja i wydanie certyfikatu, rejestracja i
odnowienie certyfikatu oraz rejestracja (opcja) i uniewaznienie certyfikatu.

Niniejsza Polityka Certyfikacji wymaga, aby w przypadku wnioskow o certyfikaty subskrybentow
koncowych (ptatnikow) kazdy z subskrybentow sam generowat dla swoich potrzeb kazdq pare kluczy.
W proces generowania par kluczy zwiqzanych z pozostatymi typami (Punkty Rejestracji, jednostki ZUS
oraz serwery komunikacyjne) mogq by¢ zaangazowane Punkty Rejestracji lub organy wydajqce

certyfikaty.

4.1. Wniosek o wydanie/odnowienie certyfikatu

W rozdziale tym przedstawiono standardowe procedury poprzedzajace wydanie certyfikatu oraz
jego odnowienie. Zaleznie od typu certyfikatu, o ktéry ubiega si¢ subskrybent, wydanie lub
odnowienie certyfikatu moze wymagac¢ przekazania do organu wydajacego certyfikat wniosku o
wydanie/odnowienie certyfikatu z dotaczonym zetonem, uprawniajacym do ubiegania si¢ o tego
rodzaju ustugg.

Wydane/odnowione certyfikaty dostarczane sa zwykle za posrednictwem poczty elektroniczne;.
Nie dotyczy to jedynie Punktow Rejestracji oraz innych jednostek organizacyjnych (posiadajacych
umowe z CCZ), ktorym certyfikaty przekazywane sa osobnymi kanatami, z zapisem na bezpiecznym
nosniku (np. karta elektroniczna).

Centrum Certyfikacji dla ZUS wydaje certyfikaty jedynie na podstawie ztozonego przez subskrybenta
wniosku o rejestracje (standardowaq) lub rejestracje w zwiqzku z odnowieniem.

4.1.1. Wniosek o wydanie certyfikatu

Wydanie certyfikatu moze nastapié¢ tylko i wylacznie po uprzednim, osobistym zarejestrowaniu
si¢ subskrybenta w punkcie rejestracji, i przekazaniu do organu wydajacego certyfikaty wniosku o
wydanie certyfikatu (patrz rozdz.3.1). Integralna czeécia wniosku o wydanie certyfikatu jest wniosek o
rejestracjg, sktadany przez subskrybenta w punkcie rejestracji i zawierajacy jako minimum informacje
przedstawione ponizej:

® Typ subskrybenta (subskrybent koncowy lub OWC lub Punkt Rejestracji)
® Nazwa skrocona instytucji lub pseudonim (inicjaty) lub imi¢ i nazwisko

® Nazwa pelna instytucji lub nazwisko, pierwsze imig, drugie imi¢
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® Nazwa relatywnie wyrdzniona subskrybenta (RDN), zawierajaca pola: C, ST, L, O, OU
(pole CN jest puste — wypelniane jest w momencie rejestracji subskrybenta)

® Identyfikator NIP i/lub PESEL i/lub REGON
® Rodzaj, seria i numer dokumentu tozsamosci
® Data rozpoczecia dziatalnosci lub data urodzenia

® Adres siedziby lub adres zamieszkania (wojewodztwo, kod pocztowy, miejscowosc,
gmina, powiat, ulica, nr domu, nr lokalu, numer faksu)

®  Adres poczty elektronicznej (e-mail)

® Klucz publiczny, ktéry ma zosta¢ podpisany

Whiosek zawierajacy powyzsze informacje musi by¢ podpisany cyfrowo przez subskrybenta
(umozliwia to przeprowadzenie dowodu posiadania klucza prywatnego).

Po uwierzytelnieniu tozsamos$ci subskrybenta (patrz rozdz.3.1.8), skladajacego wniosek o
rejestracj¢ oraz otrzymaniu zetonu (w przypadku ubiegania si¢ o certyfikaty uzytkownikow
koncowych), ktory jest potwierdzonym (podpisanym) przez Punkt Rejestracji wnioskiem o rejestracje:

® subskrybent przesyla go do organu wydajacego certyfikaty (Sciezka standardowa, tzw.
,stara $ciezka”);

® Punkt Rejestracji przesyta go do organu wydajacego certyfikaty ($ciezka uproszczona,
tzw. ,,nowa $Sciezka”).

Whniosek ponownie poddawany jest uwierzytelnieniu wg zasad obowiazujacych w przypadku
wnioskow przesytanych poczta elektronicznag (rozdz.3.1.8).

4.1.2. Wniosek o odnowienie certyfikatu

Integralna czg$cia wniosku o odnowienie certyfikatu (przekazywanego do organu wydajacego
certyfikat) jest wniosek o rejestracje w zwiazku z odnowieniem certyfikatu (patrz rozdz.3.2), sktadany
przez subskrybenta w instytucji rejestrujacej. Wniosek o rejestracje w zwiazku z odnowieniem
certyfikatu powinien zawiera¢ takie same informacje, jak w przypadku wniosku o rejestracje
(standardowa) — patrz Rozdz. 4.1.1 oraz dodatkowo identyfikator subskrybenta (czyli wartos¢ pola
CN nazwy RDN). Po potwierdzeniu wniosku przez Punkt Rejestracji (wymaga to osobistej wizyty
subskrybenta w punkcie rejestracji) i wydaniu tzw. Zetonu:

® subskrybent przesyla go do organu wydajacego certyfikaty (Sciezka standardowa, tzw.
,stara sciezka”);

® Punkt Rejestracji przesyla go do organu wydajacego certyfikaty (Sciezka uproszczona,
tzw. ,,nowa $Sciezka”).

4.2. Wydanie/odnowienie certyfikatu

W ponizszym rozdziale przedstawiono standardowe procedury wydania i odnowienia
certyfikatu. Okreslono takze przypadki, w ktoérych organ wydajacy certyfikaty, w tym w szczegolno$ci
CA-ZEW moze odméwi¢ wydania lub odnowienia certyfikatu.

Dozwolone okresy waznosci wydawanych/odnawianych certyfikatow zaleza od kategorii ich
wlasciciela i sa doktadnie okreSlone w Tab. 6.1.
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4.2.1. Procedura wydania certyfikatu

Kazdy organ wydajacy certyfikaty po otrzymaniu odpowiedniego, uwierzytelnionego przez
Punkt Rejestracji wniosku, oraz zweryfikowaniu poprawnosci i zasadnos$ci wniosku subskrybenta,
wydaje certyfikat. Certyfikat uwaza si¢ za wazny (o statusie aktywny lub gotowy) od momentu
zaakceptowania go przez subskrybenta (patrz rozdz.4.3). Okresy wazno$ci wydawanego certyfikatu
zaleza od typu subskrybenta i sa zgodne z okresami podanymi w Tab. 6.1.

Wydanie certyfikatu moze przebiega¢ w sposob standardowy, uproszczony lub niestandardowy.

Standardowe wydanie certyfikatu dotyczy przypadku ubiegania si¢ o certyfikat dla
uzytkownikow koncowych i wymaga dotaczenia do wniosku o wydanie certyfikatu zetonu. Organ
wydajacy certyfikaty CA-ZEW po otrzymaniu wniosku o wydanie certyfikatu zawsze — oprocz
sprawdzenia poprawnosci przedstawionego do certyfikacji klucza publicznego oraz jego unikalno$ci —
weryfikuje wiarygodno$¢ dotaczonego do wniosku zZetonu wydanego przez PR (w przypadku
certyfikacji klucza publicznego subskrybenta koncowego). W przypadku zaakceptowania wniosku
(jego weryfikacja przebiegnie pomys$lnie) CA-ZEW przekazuje — droga elektroniczna — ubiegajacej
si¢ 0 wydanie certyfikatu stronie certyfikat lub decyzj¢ odmowna wraz ze wskazaniem przyczyny
odmowy w przypadku negatywnego wyniku weryfikacji. Subskrybent moze zwréci¢ si¢ o wydanie
certyfikatu tylko po uprzednim, osobistym stawieniu si¢ w punkcie rejestracji z wnioskiem o
zarejestrowanie 1 uzyskaniu zetonu.

Uproszczone wydanie certyfikatu podobne jest do standardowego sposobu uzyskania
certyfikatu. Réznica polega na przekazywaniu wniosku zawierajacego zeton bezposrednio przez Punkt
Rejestracji (z pominigciem tworzenia wniosku przez Platnika po wizycie w Punkcie Rejestracji).
Odpowiedz Centrum, jesli jest pozytywna, kierowana jest zarowno do subskrybenta certyfikatu jak i
Punktu Rejestracji. W przypadku odrzucenia wniosku, CCZ przekazuje decyzj¢ odmowng wraz ze
wskazaniem przyczyny odmowy jedynie do Punktu Rejestracji. Jesli to mozliwe, Punkt Rejestracji
moze poprawi¢ wniosek przesylany do Centrum Certyfikacji w celu wyeliminowania wskazanych
btedow 1 ponownie przesta¢ wniosek. Operacja moze by¢ powtarzana az do momentu uzyskania
certyfikatu lub wykrycia blgdu niemozliwego do poprawienia na poziomie Punktu Rejestracji.
Uproszczony sposob wydawania certyfikatu wymaga osobistego stawiennictwa subskrybenta w
Punkcie Rejestracji.

Niestandardowa procedura wydania certyfikatu dotyczy wydawania certyfikatow jednostek
organizacyjnych ZUS, Punktow Rejestracji i serwerow komunikacyjnych. Do wydania certyfikatu
wymagany jest stosowny wniosek i przestanie zadania wydania certyfikatu (ostatnie jedynie w
przypadku serwerow komunikacyjnych). Wniosek o wydanie takich certyfikatow musi by¢
autoryzowany w wyznaczonym organie sponsora, obecnie Departament Ochrony Informacji ZUS.

Okres waznoéci wydawanego certyfikatu wynosi 365 dni. Poczatek okresu waznosci
wynikowego certyfikatu jest rowny dacie pozytywnego rozpatrzenia wniosku w Centrum Certyfikacji
(niezaleznie od sugestii subskrybenta, zawartej we wniosku).

4.2.2. Procedura odnowienia i modyfikacji certyfikatu

Organ wydajacy certyfikaty obstuguje wydawanie odnawianie certyfikatow w zwiazku ze
zgloszeniem przez zainteresowana strong (subskrybenta) nowej pary kluczy do certyfikacji lub
zmiany danych (majacych wpltyw na zawarto$¢ certyfikatu) subskrybenta, posiadajacego aktywny
certyfikat wydany przez tenze OWC. Po otrzymaniu od subskrybenta wniosku o odnowienie organ
wydajacy certyfikaty sprawdza poprawno$¢ odnawianego certyfikatu oraz wiarygodnos$¢ dotaczonego
do wniosku zetonu wydanego przez PR, lub GPR. Okres wazno$ci odnawianego certyfikatu wynika z
cech certyfikatow okreslonych w rozdz.4.2.5 oraz przyjetych maksymalnych okresow ich wazno$ci.
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OWC przyznaje odnowionemu certyfikatowi zawsze nowy numer seryjny, za$
dotychczasowy certyfikat'® — w przypadku odnowienia certyfikatu z powodu modyfikacji danych
podmiotu — uniewaznia i umieszcza na liscie certyfikatdéw uniewaznionych (CRL). W przypadku
odnowienia certyfikatu w zwiazku z certyfikowaniem nowej pary kluczy (odnowienie o nowy okres)
dotychczasowy certyfikat nie jest uniewazniany.

Procedura odnowienia certyfikatu w zwiazku ze zmiana danych podmiotu majacych wptyw na
tre$¢ certyfikatu wymaga, aby do wniosku dotaczony byt zeton uzyskany w PR. Data poczatkowa
wynikowego certyfikatu moze ulec zmianie (jesli certyfikat podpisany byt kluczem wystawcy, ktorego
waznos¢ zakonczyla sig). Data konicowa certyfikatu pozostaje bez zmian. Oznacza to, ze wydawany
jest certyfikat z nowymi danymi i 0 nowym numerze seryjnym, za$ poprzedni jest uniewazniany i
umieszczany na liscie CRL z adnotacja, ze zostal uniewazniony z powodu zmiany przypisanych
wczesniej danych.

W przypadku odnowienia certyfikatu w zwiazku ze zgloszeniem nowej pary kluczy uzytkownik
musi uzyska¢ odpowiedni zeton w punkcie rejestracji i dotaczy¢ go do przesytanego do OWC
wniosku (lub wniosek moze by¢ przestany bezposrednio z Punktu Rejestracji, w przypadku procedury
uproszczonej). OWC wydaje nowy certyfikat o okresie waznosci klucza publicznego (nie wigkszym
jednak niz wynika to z typu certyfikatu, patrz Tab. 6.2) rownym 365 dni, bez wzgledu na sugestie
Platnika, umieszczone w sktadanym wniosku. Okres wazno$ci wydanego certyfikatu konstruowany
jest w nastepujacy sposob:

® jesli Platnik posiada aktywny klucz prywatny, poczatek okresu waznosci wynikowego
certyfikatu uzupeknia si¢ z koncem waznosci aktywnego klucza prywatnego,

® jesli data waznosci klucza prywatnego uptyngla, poczatek okresu waznosci wynikowego
certyfikatu jest rowny dacie rozpatrzenia wniosku w Centrum Certyfikacji.
Opisane sytuacje ilustruje rysunek nr 4.1.

Rys 4.1 Poczatki okreséw waznosci odnawianych i wydawanych certyfikatow

X Z Y z Z XYy Z
Y ¥ v ¥ + ¥
Poprzadni cerlyhkal | Poprzadni cerlyhkal |
Poprzedni privkey Poprzedni privkey |
Mowy certyfkal | MNowy ceryfikal |
Mowy privkey | Nowy privkey |
Z XX Z .
P+ Legenda:

X - Momend 2f odenia wniosky do CC

; - guaﬁhﬂkrﬁu w%tzml;n;kc&rrjﬁﬁ
Nowy ceryikal - Sugerawany przez Pt aliika pacz
mﬂ;ﬁqﬂéf [ | okiesy waZnoscl

W przypadku odnowienia certyfikatu w zwiazku z modyfikacja danych zmianie nie moga
podlegac okresy waznosci certyfikatu, jak rowniez warto$¢ klucza publicznego.

1% Pod pojeciem certyfikatu dotychczasowego rozumie sig certyfikat dotaczony do wniosku o odnowienie.
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4.2.3. Okres oczekiwania na wydanie/odnowienie certyfikatu

Organ wydajacy certyfikaty powinien dotozy¢ wszelkich staran, aby od momentu otrzymania
wniosku o wydanie/odnowienie certyfikatu przeprowadzi¢ jego weryfikacj¢ oraz wydac¢/odnowic
certyfikat w czasie nie dtuzszym, niz podany w Tab.4.1.

Tab.4.1 Maksymalne okresy oczekiwania na wydanie certyfikatu

Certyfikat Certyfikat serwera Certyfikat jednostek
uzytkownika komunikacyjnego organizacyjnych i
koncowego Punktu Rejestracji
okres oczekiwania 24 godziny 1 tydzien 1 tydzien

Podane okresy zaleza gltownie od doktadnosci dostarczonego wniosku oraz ewentualnych
administracyjnych uzgodnien i wyjasnien pomiedzy Centrum, a wnioskodawca.

4.2.4. Odmowa wydania/odnowienia certyfikatu

Przyczyny odmowa wydania/odnowienia certyfikatu opisano szczegoétowo w Kodeksie
Postgpowania Certyfikacyjnego.

Informacja o odmowie wydania/odnowienia certyfikatu przesytana jest do wnioskodawcy
(sciezka standardowa) lub do Punktu Rejestracji (Sciezka uproszczona) w postaci odpowiedniej
decyzji z krotkim uzasadnieniem przyczyny odmowy. Od odmownej decyzji wnioskodawca moze
odwota¢ si¢ do Centrum w terminie 14 dni od daty otrzymania decyzji.

4.2.5. Charakterystyka certyfikatow wydawanych przez Centrum
Certyfikacji dla ZUS

Certyfikaty wydawane przez CCZ nie tylko wiaza w trwaly i bezpieczny sposob uzytkownika z
jego kluczem publicznym, ale takze okreslaja jego kategori¢ oraz dozwolone obszary zastosowan
certyfikatu. Znajomos¢ cech certyfikatow przypisanych réoznym kategoriom uzytkownikdéw jest istotna
zwlaszcza w procesie weryfikacji ich waznosci.

Przy wydawaniu/odnawianiu certyfikatoéw CCZ przestrzega nastepujacych ogdlnych zasad:

® certyfikaty subskrybentow koncowych, Punktow Rejestracji, jednostek ZUS oraz
organdw wydajacych certyfikaty sa wyraznie rozréznialne;

® w certyfikatach umieszczona jest informacja okreSlajaca dopuszczalne obszary
zastosowan certyfikowanej pary kluczy, okres waznosci klucza publicznego
(rownowaznego okresowi waznosci certyfikatu) oraz klucza prywatnego, przy czym
okres waznosci klucza prywatnego zawiera si¢ zawsze wewnatrz okresu waznos$ci
certyfikatu;

® okres waznosci wydawanego/odnawianego certyfikatu zawiera si¢ zawsze wewnatrz
okresu wazno$ci certyfikatu jego wystawcy (certyfikatu, przy pomocy ktorego
wystawca podpisal wydawany/odnawiany certyfikat;

® data poczatku waznos$ci wydawanego/odnawianego certyfikatu miesci si¢ zawsze w
okresie waznosci klucza prywatnego wystawcy, przy pomocy ktérego podpisat
wydawany/odnawiany certyfikat;
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® okresy wazno$ci kluczy prywatnych stosowanych do realizacji podpiséw cyfrowych i
okreslanych w wydawanych (temu samemu) subskrybentowi certyfikatach nie moga
zachodzi¢ na siebie;

® certyfikaty organu wydajacego certyfikaty CA-NAD posiadaja pole HashedRootKey
(rozszerzenie prywatne) zawierajace odcisk klucza publicznego, nalezacego do
nastegpnej pary kluczy wystawcy certyfikatow, ktora bedzie uzywana przez CA-NAD do
realizacji podpisu po uptywie waznosci klucza prywatnego pierwszej pary (patrz takze
Rozdz. 6.1.1);

® organy wydajace certyfikaty CCZ posiadaja dwa oddzielne typy par kluczy prywatnych
i publicznych: pierwszy stosowany jest tylko i wylacznie do realizacji podpisu
cyfrowego, drugi z kolei do poufnej wymiany kluczy (deszyfrowania poufnych
wiadomosci) otrzymywanych z zewnatrz; pozostali uzytkownicy certyfikatow posiadaja

tylko jeden typ kluczy, stosowanych zaré6wno do szyfrowania, jak i do deszyfrowania.
Dzigki powyzszym zatozeniom organy wydajace certyfikaty posiadaja tylko jeden aktywny
klucz prywatny, ktéry moze uzywaé¢ do podpisywania, jak réwniez jeden aktywny klucz publiczny
stosowany przez innych do poufnej wymiany kluczy. Z kolei kazdy inny uzytkownik moze posiadac
wiecej anizeli jeden aktywny certyfikat, ale zawsze tylko jeden aktywny klucz prywatny stosowany

do podpisu cyfrowego.

4.3. Akceptacja certyfikatu

Subskrybent sktadajac wniosek o rejestracjg, a nastepnie przesylajac bezposrednio do CCZ
wniosek o wydanie lub odnowienie certyfikatu lub zobowiazujac do wykonania takiej czynnosci
strong trzecia, np. GPR, wyraza zgod¢ na wydanie lub odnowienie certyfikatu. Po otrzymaniu
certyfikatu subskrybent zobowiazany jest do niezwtocznego poinformowania Centrum Certyfikacji dla
ZUS o jakichkolwiek niezgodnos$ciach lub wadach zauwazonych w wydanym certyfikacie.

Wyrazenie zgody przez subskrybenta na wydanie lub odnowienie certyfikatu, brak reklamacji
otrzymanego pocztq elektroniczng certyfikatu oraz zrealizowanie przynajmniej jednego podpisu przy
pomocy klucza prywatnego (do pary z certyfikowanym kluczem publicznym) uwazany jest za
akceptacje certyfikatu.

Akceptujqc  certyfikat subskrybent zgadza sie jednoczesnie na zasady zawarte w Kodeksie
Postepowania Certyfikacyjnego jak i Polityce Certyfikacji, akceptacje postanowien oraz wypetnianie
obowiqzkow, wynikajqcych z powyzszych dokumentow.

4.4. Uniewaznienie certyfikatu

Uniewaznienie certyfikatu ma $ciSle okreslony wplyw na certyfikaty oraz obowiazki
postugujacego si¢ nim subskrybenta.

Natychmiast po uniewaznieniu certyfikatu subskrybenta nalezy uznaé, ze certyfikat stracit
wazno$¢ (jest w stanie uniewaznienia). Podobnie, w przypadku certyfikatow wydanych innym OWC,
anulowanie wazno$ci tego rodzaju certyfikatu oznacza cofnigcie jego posiadaczowi prawa do
wydawania certyfikatow, ale nie wptywa na wazno$¢ certyfikatow wydanych przez tenze OWC w
okresie, gdy jego certyfikat byt wazny.

Uniewaznienie certyfikatow nie ma wplywu na wczesniej zaciagnigte zobowiazania lub
obowiazki wynikte z przestrzegania niniejszej Polityki Certyfikacji.
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4.4.1. Okolicznosci uniewaznienia certyfikatu

Podstawowa przyczyna uniewaznienia certyfikatu jest fakt utraty (lub samo podejrzenie takiej
utraty) kontroli nad kluczem prywatnym, bedacym w posiadaniu subskrybenta certyfikatu lub tez
razace naruszanie przez subskrybenta zasad niniejszej Polityki Certyfikacji. Szczegélowy opis
okoliczno$ci uniewaznienia zawarte sa w Kodeksie Postgpowania Certyfikacyjnego.

Z wnioskiem o uniewaznienie mozna wystgpowac (patrz Rozdz. 3.4) za posrednictwem Punktu
Rejestracji (wymaga to osobistego stawienia si¢ subskrybenta) lub bezposrednio poprzez poczte
elektroniczna (wniosek musi by¢ uwierzytelniony, podpisany przy pomocy uniewaznionej pary
kluczy). W pierwszym przypadku istnieje mozliwo§¢ sktadania wnioskéw z uzyciem procedury
standardowej (podpisany przez Punkt Rejestracji wniosek o uniewaznienie certyfikatu — Zeton lub
wniosek papierowy — odsytany jest przez subskrybenta do organu wydajacego certyfikaty) lub
procedury uproszczonej (podpisany przez Punkt Rejestracji wniosek jest wysylany bezposrednio z
Punktu Rejestracji), w drugim za$§ — subskrybent sam podpisuje wniosek o uniewaznienie i
bezposrednio wysylta go poczta elektroniczna do OWC. Procedura awaryjna, zakladajace przestanie
papierowego wniosku o uniewaznienie, podlega autoryzacji jak opisano w rozdziale 3.4.

Whniosek o uniewaznienie certyfikatu powinien zawiera¢ informacje, ktére umozliwia
uwierzytelnienie subskrybenta, zgodnie z procedura przedstawiona w Rozdz. 3.1.8.

Informacje podawane we wniosku o uniewaznienie certyfikatu:

® Typ subskrybenta (subskrybent koncowy lub OWC lub Punkt Rejestracji);

® Przyczyna uniewaznienia;

® Nazwa skrocona instytucji lub pseudonim (inicjaty) lub imi¢ i nazwisko;

® Nazwa petna instytucji lub nazwisko, pierwsze imig, drugie imig;

® Nazwa relatywnie wyrozniona subskrybenta (RDN), zawierajaca pola: C, ST, L, O, OU i
CN;

® Identyfikator NIP i/lub PESEL i/lub REGON;

® Rodzaj, seria i numer dokumentu tozsamosci;

® Adres siedziby lub adres zamieszkania (wojewodztwo, kod pocztowy, miejscowosc,
gmina, powiat, ulica, nr domu, nr lokalu, numer faksu);

®  Adres poczty elektronicznej (e-mail);

® Lista certyfikatoéw do uniewaznienia

Jesli uwierzytelnienie tozsamosci subskrybenta sktadajacego wniosek nie zakonczy sig
pomyslnie, organ wydajacy certyfikaty odmawia uniewaznienia certyfikatu, o czym informuje
wnioskodawce.

4.4.2. Kto moze zada¢ uniewaznienia certyfikatu?

Centrum Certyfikacji dla ZUS przestrzega¢ ogdlnej zasady, iz uniewaznienia certyfikatu moze
zadac jedynie jego wilasciciel. Mozliwe sa jednak sytuacje, kiedy z wnioskiem o uniewaznienie moga
wystapi€ inne zainteresowane strony. Lista takich stron oraz sytuacje, w ktorych moze to nastapic¢
przedstawione sa Kodeksie Postgpowania Certyfikacyjnego.
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4.4.3. Procedura uniewazniania certyfikatu

Uniewaznienie certyfikatu mozna realizowac na trzy sposoby:

® pierwszy sposob polega na przestaniu do OWC odpowiedniego elektronicznego
wniosku, podpisanego aktywnym kluczem prywatnym (wnioskodawca musi posiadaé
certyfikat odpowiadajacego mu klucza publicznego);

® drugi sposob takze wymaga przestania wniosku elektronicznego do OWC, ale wraz
dotaczonym do wniosku Zetonem otrzymanym w punkcie rejestracji (dotyczy to
przypadku, gdy subskrybent zgubit lub zostat mu skradziony klucz prywatny);

® trzeci sposob polega na przekazaniu do OWC wniosku w postaci uwierzytelnionego
wniosku papierowego, przestanego zwykta poczta lub faksem.

Po dokonaniu uniewaznienia certyfikatu informacja o uniewaznionym certyfikacie umieszczana
jest na liscie CRL (patrz rozdz.8.2), wydawanej przez dany OWC, a do Platnika ($ciezka
standardowa, uproszczona i awaryjna) i Punktu Rejestracji (tyko $ciezka uproszczona) przesytany jest
komunikat o dokonaniu uniewaznienia.

4.4.4. Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

Centrum Certyfikacji dla ZUS oraz organy wydajace certyfikaty, afiliowane przy CCZ
gwarantuja, ze wnioski o uniewaznienie certyfikatow:

® przesylane przy pomocy poczty elektronicznej (i we wlasciwym formacie) sa
uniewazniane maksymalnie w ciagu 24 godzin od momentu otrzymania wniosku;

® przesylane w formie papierowej w ciagu maksymalnie 2 dni od daty otrzymania wniosku.

Fakt uniewaznienia certyfikatu odnotowywany jest w bazach danych CCZ. Na liscie
certyfikatow uniewaznionych (CRL) uniewazniony -certyfikat zostanie umieszczony zgodnie z
przyjetym w CCZ cyklem publikowania takich list (patrz Rozdz. 4.4.9). Jesli zachodzi jednak
koniecznos¢ czgstszej weryfikacji statusu certyfikatu, wowczas po deklarowanych okresach zwtoki w
uniewaznianiu certyfikatow kazda zainteresowana strona moze skorzysta¢ z ustugi weryfikacji statusu
certyfikatu i otrzymacé stosowna odpowiedz bezposrednio od CCZ.

4.4.5. Okolicznosci zawieszenia certyfikatu

Niniejsza Polityka Certyfikacji nie przewiduje mozliwo$¢ zawieszania i odwieszania
certyfikatow wydanych przez CCZ.

4.4.6. Kto moze zada¢ zawieszenia certyfikatu

Niniejsza Polityka Certyfikacji nie przewiduje mozliwos¢ zawieszania i1 odwieszania
certyfikatow wydanych przez CCZ.

4.4.7. Procedura zawieszenia i odwieszania certyfikatu

Niniejsza Polityka Certyfikacji nie przewiduje mozliwos¢ zawieszania 1 odwieszania
certyfikatow wydanych przez CCZ.

4.4.8. Ograniczenia okresu/zwloki zawieszenia certyfikatu

Niniejsza Polityka Certyfikacji nie przewiduje mozliwos¢ zawieszania 1 odwieszania
certyfikatow wydanych przez CCZ.
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4.4.9. Czgstotliwos¢ publikowania list CRL

Centrum Certyfikacji dla ZUS i1 wszystkie zwigzane z nim organy wydajace certyfikaty emituja
trzy typy list certyfikatow uniewaznionych (patrz takze rozdz. 7.2):

® pelng listg¢ certyfikatow uniewaznionych wszystkich uzytkownikow systemu. Lista
dostepna jest jedynie dla jednostek organizacyjnych ZUS;

® selektywna liste certyfikatow uniewaznionych, zawierajaca uniewaznione certyfikaty
Punktow Rejestracji, organéw wydajacych certyfikaty oraz jednostek organizacyjnych
ZUS. Lista jest dostepna dla subskrybentow koncowych;

® liste certyfikatow uniewaznionych dla nadrzednego wystawcy certyfikatow. Lista jest
dostegpna dla subskrybentéw koncowych.

Standardowo wszystkie listy uaktualniane sa nie rzadziej, niz co 7 dni''. W przypadku
koniecznosci wczesniejszego pilnego uaktualnienia ktorejs z list wskutek np. kompromitacji klucza
Centrum (awaryjne uaktualnianie list CRL), uzytkownicy zostana natychmiast o tym fakcie
zawiadomieni, za$ uniewaznione certyfikaty zostana umieszczone na liScie CRL i niezwlocznie
opublikowane.

4.4.10. Obowiazek sprawdzania listy CRL

Strona ufajaca, otrzymujaca podpisany przez subskrybenta dokument elektroniczny,
zobowiazana jest do sprawdzenia, czy certyfikat klucza publicznego, odpowiadajacy kluczowi
prywatnemu, przy pomocy, ktoérego subskrybent zrealizowal podpis, nie znajduje si¢ na liscie
certyfikatow uniewaznionych CRL.

Weryfikacje stanu certyfikatow strona ufajaca moze oprze¢ na listach CRL tylko w tych
przypadkach, gdy proponowane przez Centrum okresy odnowienia list CRL nie niosa ryzyka
znaczacych strat w dziatalnosci prowadzonej przez strong ufajaca. W przypadkach przeciwnych,
strona ufajaca powinna skontaktowac si¢ (telefonicznie, faksem) z organem wydajacym certyfikaty
lub skorzysta¢ z elektronicznej ustugi weryfikacji stanu certyfikatu (Rozdz. 4.4.11).

4.4.11. Dostepnosé weryfikacji uniewaznienia/statusu certyfikatu w trybie
on-line

Centrum Certyfikacji dla ZUS oraz wszystkie wspotpracujace organy wydajace certyfikaty
udostepniaja ustuge weryfikacji certyfikatu, w tym takze jego statusu. W przysztosci udostepniona
zostanie takze w trybie on-line baza statusow certyfikatow wydanych przez Centrum, przy pomocy
ktorej strona ufajaca bedzie mogta na biezaco weryfikowac aktualny status certyfikatu.

Aktualno$¢ danych o statusie certyfikatu okreslona jest przez przyjete w niniejszej Polityce
Certyfikacji okresy zwloki dopuszczalne przez procedury uniewaznienia i zawieszenia certyfikatow
(patrz Rozdz. 4.4.4 1 4.4.4.8).

4.4.12. Obowiazek sprawdzania uniewaznien w trybie on-line

Na strong ufajaca nie naklada si¢ obowiazku weryfikacji statusu certyfikatu w trybie on-line,
udostgpnianej przez ustugi i mechanizmy przedstawione w rozdz.4.4.11. Zaleca sig jednak korzystanie

! Zapowiedz terminu nastepnej publikacji moze by¢ takze umieszczana w tresci aktualnie wydanej listy CRL (patrz pole
NextUpdate, rozdz.7.2). Warto$¢ tego pola okresla nieprzekraczalng dat¢ opublikowania kolejnej listy, co oznacza, ze
publikacja ta moze nastapi¢ takze przed uptywem deklarowanego terminu. W przypadku Centrum Certyfikacji dla ZUS
standardowa warto$¢ tego pola (zapowiedz publikacji) wynosi 7 dni.
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z tej mozliwosci wtedy, gdy ryzyko sfatlszowania dokumentdéw elektronicznych opartych na podpisach
cyfrowych, jest znaczne lub wymuszone jest przez inne obowiazujace w tym zakresie przepisy.

4.4.13. Inne dost¢pne formy oglaszania uniewaznien certyfikatow

W przypadku naruszenia ochrony (kompromitacji) kluczy prywatnych organdéw wydajacych
certyfikaty (CA-NAD i CA-ZEW) informacja o tym jest umieszczana natychmiast na listach CRL
oraz obligatoryjnie przestana za posrednictwem poczty elektronicznej do wszystkich subskrybentow
tego organu wydajacego certyfikaty, ktorego klucz zostat skompromitowany. Informowani sa wszyscy
subskrybenci, ktorych interesy moga by¢ jakikolwiek sposéb (bezposredni lub posredni) zagrozone.

4.4.14. Obowiazek sprawdzania innych form oglaszania uniewaznien
certyfikatow

Subskrybenci powinni obligatoryjnie odbierac i zapoznawac si¢ z treScia poczty elektronicznej
o statusie pilna, nadawanej przez jakikolwiek organ wydajacy certyfikaty.

4.4.15. Specjalne obowiazki w przypadku kompromitacji klucza
Niniejsza Polityka Certyfikacji nie okresla zadnych wymagan w tym zakresie.

4.5. Rejestrowanie zdarzen oraz procedury audytu

W celu nadzoru nad sprawnym dzialaniem systemu CCZ, rozliczania uzytkownikéw oraz
personelu CCZ ze swoich dziatan — rejestrowane sa wszystkie zdarzenia, wystgpujace w systemie.

Wymaga sig¢, aby kazda ze stron — w jakikolwiek sposob zwiazana z procedurami
certyfikowania kluczy subskrybenta — dokonywata rejestracji informacji i zarzadzata nia adekwatnie
do pelionych obowiazkéw. Zapisy zarejestrowanej informacji tworza tzw. dziennik bezpieczenstwa
1 musza by¢ tak przechowywane, aby umozliwialy stronom dostep do odpowiedniej i niezbednej w
danej chwili informacji, a takze towarzyszyly przy rozstrzyganiu sporow pomigdzy stronami oraz
pozwalaty na wykrywanie préb wiaman do systemu CCZ.

Rejestrowane sg wszystkie czynnosci krytyczne z punktu widzenia bezpieczenstwa CCZ.

Zapisy rejestrowanych zdarzen (logi) przechowywane sa w plikach na dysku systemowym
przez okres 6 miesigcy, dostepne w trybie on-line na kazde zadanie upowaznionej do tego osoby lub
upowaznionego procesu. Po uptywie tego okresu logi umieszczane sa w archiwum i udostgpniane
tylko w trybie off-line, na specjalnie do tego przygotowanym stanowisku.

Upowaznieni do tego pracownicy CCZ (patrz Rozdz. 5.2.1) zobowiazani sa do przegladania
zapisow rejestrowanych zdarzen (logéw) przynajmniej raz dziennie. Dodatkowo oficer
bezpieczenstwa dokonuje raz w miesiacu przegladu i oceny poprawnosci, kompletnoSci zapisow
zdarzen w dzienniku bezpieczenstwa oraz stopnia przestrzegania procedur bezpieczenstwa.

4.6. Archiwizowanie danych

Wymaga sig, aby archiwizacji podlegaly wszystkie dane i pliki dotyczace rejestrowanych
danych o zabezpieczeniach systemu, danych o wnioskach naptywajacych od subskrybentow,
informacje o subskrybentach, generowanych certyfikatow i list CRL, historii kluczy, ktorymi
postuguja si¢ organ wydajacy certyfikaty oraz Punkty Rejestracji, a takze pelna korespondencje
prowadzong wewnatrz CCZ oraz z subskrybentami.
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Centrum Certyfikacji dla ZUS utrzymuje dwa typy archiwdéw: archiwum dostgpne w trybie on-
line (archiwum on-line) oraz archiwum dostgpne w trybie off-line (archiwum off-line).

Wazne certyfikaty (w tym takze uspione, wydane co najwyzej sze$¢ lat wstecz od chwili
obecnej) przechowywane sa w archiwum on-line certyfikatow aktywnych 1 moga by¢
wykorzystywane do realizacji niektérych ushug zewnetrznych OWC, np. weryfikacji waznosci
certyfikatu, udostepniania certyfikatow wiascicielom (odzyskiwanie certyfikatow) oraz uprawnionym
do tego jednostkom ZUS.

Archiwum off-line zawiera m.in. certyfikaty (w tym takze certyfikaty uniewaznione) wydane w
przedziale od szesciu do dziesigciu lat wstecz od chwili obecnej. Archiwum certyfikatow
uniewaznionych zawiera informacj¢ o identyfikatorze certyfikatu, dat¢ uniewaznienia, przyczyneg
uniewaznienia, czy, kiedy i gdzie zostal umieszczony na liscie CRL oraz na typ listy (petnej, czy tez
selektywnej). Archiwum wykorzystywane jest do rozstrzygania sporow dotyczacych starych
dokumentoéw, opatrzonych (w przesztosci) podpisem cyfrowym, wykonanym przez subskrybenta.

Archiwizowane dane przechowywane sa przez okres 10 lat. Po uptywie 10 lat archiwizacji dane
$3 niszczone.

4.7. Zmiana klucza

Procedura zmiany klucza odnosi si¢ do procesu zapowiedzi zmiany i akceptacji nowej pary
kluczy organu wydajacego certyfikatu, ktora zastapi par¢ dotychczas uzywang. Zmianie podlega klucz
do realizacji podpisu cyfrowego oraz klucz do wymiany kluczy.

Szczegblnej uwagi wymaga procedura zamiany pary kluczy CA-NAD stosowanej do realizacji
podpisu cyfrowego. Kazdy, kto otrzyma lub pobierze nowy certyfikat musi sprawdzié, czy wartos¢
pola HashedRootKey rozszerzenia prywatnego poprzedniego certyfikatu CA-NAD réwna jest
skrotowi z aktualnego klucza publicznego, obliczonemu przy pomocy funkcji skrétu SHA-1. W
przypadku niezgodno$ci obu wartosci nalezy przyjac, ze weryfikowany certyfikat nie jest aktualnym,
odnowionym certyfikatem CA-NAD.

4.8. Kompromitacja i uruchamianie po awariach oraz
klgskach zywiolowych

Polityka bezpieczenstwa, realizowana przez CCZ, bierze pod uwagg fizyczne uszkodzenia
systemu komputerowego CCZ, awarie oprogramowania oraz sieci pociagajace za soba utratg dostgpu
do danych zaréwno przez serwery CCZ, jak rowniez uzytkownikow zewngtrznych.

Aby zapobiec lub ograniczy¢ skutki wymienionych zagrozen, polityka bezpieczenstwa Centrum
Certyfikacji dla ZUS okreséla:

® plan podnoszenia systemu po katastrofie;

® kontrolowanie zmian w oprogramowaniu aplikacyjnym oraz w konfiguracji sieci i ustug
CCz;

® system zapasowy, uruchamiany maksymalnie w ciagu 12 godzin;
® system tworzenia kopii zapasowych;

® ushugi szczegdlne typu zasilanie awaryjne.

W przypadku kompromitacji lub podejrzenia kompromitacji ktoregokolwiek z kluczy
prywatnych organu wydajacego certyfikaty afiliowanego przy CCZ do wszystkich jego klientow
wysylana jest w sposob niezawodny informacja o zaistnialym fakcie, uniewazniany jest ujawniony
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klucz prywatny (doktadniej zwiazany z nim certyfikat wystawcy certyfikatow) oraz wszystkie
aktualnie wazne certyfikaty podpisane przy pomocy ujawnionego klucza prywatnego.

Dla potrzeb organu wydajacego certyfikaty, ktorego klucz prywatny zostal ujawniony,
generowana jest nastgpnie nowa para kluczy oraz wydawany nowy certyfikat. Przy pomocy tego
klucza organ wydajacy podpisuje liste¢ CRL, na ktérej umieszczane sa wszystkie uniewaznione
poprzednio certyfikaty oraz wszystkim swoim klientom wystawia nowe certyfikaty (dla tych samych,
co poprzednio kluczy publicznych, mozna to uwazaé za operacje odnowienia certyfikatu).

4.9. Zakonczenie dzialalnosci lub przekazanie zadan przez
OWC

Kazdy z organdéw afiliowanych przy CCZ zobowiazany jest na co najmniej 90 dni przed
planowanym zakonczeniem swojej dzialalnoSci do pisemnego poinformowania o tym fakcie
wszystkich klientow, ktorym wydal certyfikat, oraz (jesli istnieje) poprzedzajacego go w hierarchii
organu wydajacego certyfikaty (w tym zawsze obowiazkowo CCZ).

Wszystkie certyfikaty aktualnie wazne w dniu deklarowanego, definitywnego zaprzestania
dziatalno$ci musza by¢ uniewaznione i umieszczone na liscie CRL. Uniewazniony musi by¢ takze
certyfikat wystawcy.

Archiwum konczacego dziatalno$¢ organu wydajacego certyfikaty musi zosta¢ odpowiednio
zabezpieczone.

Likwidowany organ wydajacy certyfikaty moze zawrze¢ umoweg z innym organem wydajacy
certyfikaty, dotyczaca ponownego wydania pozostajacych jeszcze w obiegu aktualnie waznych
certyfikatow subskrybentow likwidowanego organu wydajacego certyfikaty (certyfikaty moga by¢
potwierdzeniem aktualnie uzywanych przez subskrybentéw kluczy publicznych).
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5.Kontrola zabezpieczen
fizycznych, organizacyjnych oraz
personelu

W rozdziale opisano ogoélne wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi,
organizacyjnymi oraz dziataniami personelu, stosowanymi w CCZ m.in. podczas generacji kluczy,
uwierzytelniania podmiotow, emisji certyfikatdow, uniewazniania certyfikatow, audytu oraz
wykonywania kopii zapasowych. Szczegotowy opis zabezpieczen przedstawiony jest w publicznie
dostgpnej wersji Kodeksu Postgpowania Certyfikacyjnego oraz w osobnych procedurach.

5.1. Kontrola zabezpieczen fizycznych

5.1.1. Nadzor nad bezpieczenstwem fizycznym CCZ

Sieciowy system komputerowy, terminale operatorskie oraz zasoby informacyjne CCZ znajduja
si¢ w wydzielonych pomieszczeniach, fizycznie chronionych przed nieupowaznionym dostepem,
zniszczeniem oraz zakldceniami ich pracy. Pomieszczenia te sa nadzorowane. W zapisach zdarzen
(logach systemowych) rejestrowane jest kazde wejscie i wyjscie, testowana jest stabilnos¢ zasilania,
temperatura oraz wilgotnosc.

Centrum Certyfikacji dla ZUS miesci si¢ w budynku UNIZETO Sp. z o.0., znajdujacym si¢ w
Szczecinie przy ul. Krélowej Korony Polskiej 21.

Fizyczny dostep do budynku oraz pomieszczen CCZ jest kontrolowany oraz nadzorowany przez
zintegrowany system alarmowy. Ochrona portierska funkcjonuje 24 godziny na dobg. Funkcjonuja
takze systemy ochrony przeciwpozarowej, przeciwzalaniowej, przeciwwlamaniowej oraz systemy
zasilania awaryjnego, zapobiegajace skutkom czasowego zaniku zasilania.

Wszystkie informacje niezb¢dne do normalnego funkcjonowania lub odtworzenia systemu po
awariach i katastrofach sa fizycznie chronione zaréwno w siedzibie CCZ, jak i poza jej siedziba.

5.1.2. Nadzor nad bezpieczenstwem Punktow Rejestracji

Komputery rejestrujace wnioski subskrybentow oraz wydajace ich potwierdzenia powinny
znajdowac si¢ w specjalnie przeznaczonym do tego celu pomieszczeniu. Zaleca sig, aby dostgp do
nich byt fizycznie oraz systemowo (np. karty identyfikacyjne) chroniony przed nieupowaznionymi
osobami.

Lokalizacja poszczegoélnych Punktow Rejestracji powinna by¢ publicznie dostgpna np. za
posrednictwem repozytorium CCZ i/lub Kodeksu Postgpowania Certyfikacyjnego.

Pomieszczenia Punktow Rejestracji powinno by¢ wyposazone w uktad zasilania awaryjnego
(UPS), wystarczajacy na okolo '2 godziny pracy systemu komputerowego od momentu zaniku
zasilania.

Informacje otrzymywane od subskrybentéw w momencie ich rejestracji ptatnikow musza by¢
fizycznie chronione. Zaleca si¢ przechowywanie ich kopii poza siedziba Punktu Rejestracji.
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5.1.3. Bezpieczenstwo subskrybenta

Subskrybent powinien chroni¢ swoje hasto dostgpu do systemu lub osobisty numer
identyfikacyjny (PIN). Jezeli uzywane hasto lub PIN sa trudne do zapamigtania, moze zosta¢ zapisane
jednak pod warunkiem przechowywania go w sejfie, do ktérego dostgp maja tylko upowaznione
osoby.

Uzytkownik certyfikatu nie powinien pozostawia¢ bez opieki stacji roboczej oraz
zainstalowanego na nim oprogramowania w momencie, gdy znajduje si¢ ona w stanie kryptograficznie
niezabezpieczonym, tzn. zostalo wprowadzone hasto, PIN lub zaladowany do pamigci
operacyjnej/obszaru kryptograficznego klucz prywatny.

W przypadku, gdy klucz prywatny subskrybenta (po zaszyfrowaniu przy pomocy hasta) jest
umieszczony na niezabezpieczonym nosniku, np. na dyskietce, nosnik taki musi by¢ chroniony przed
niepowotanym dostgpem podobnie jak portfel, karty kredytowe czy licencja na oprogramowanie.
Jednym ze sposobow moze by¢ sejf.

Hasto uzywane do zabezpieczania no$nika wraz ze znajdujacym si¢ na nim kluczem prywatnym
uzytkownika nie moga by¢ przechowywane w tym samym miejscu co sam nosnik.

5.2. Kontrola zabezpieczen organizacyjnych

Ponizej przedstawiono liste rol, ktore moga petni¢ pracownicy, zatrudnieni w CCZ, w Punktach
Rejestracji oraz w instytucjach, bedacymi subskrybentami certyfikatow. Opisano takze
odpowiedzialnos¢ zwiazana z kazda petniona rola.

5.2.1. Zaufane role

5.2.1.1. Zaufane role w CCZ

W CCZ okreslono nastgpujace zaufane role, ktére moga by¢ petnione przez jedna lub wigcej
0sob:

® Zespot ds. Polityki Certyfikacji — okresla, wdraza oraz zarzadza Polityka Certyfikacji, a
takze Kodeksem Postepowania Certyfikacyjnego;

® Zespot Operacyjny CCZ - odpowiada za normalne funkcjonowanie CCZ;
odpowiedzialnos¢ ta dotyczy finansowania pracownikow, rozstrzygania sSporow,
podejmowania decyzji oraz ksztattowania polityki rozwoju CCZ;

® oficer bezpieczenstwa — inicjuje instalacj¢, konfiguruje oraz obsluguje oprogramowanie
1 sprzet (w tym sie¢) CCZ, inicjuje i wstrzymuje ustugi swiadczone przez CCZ, kieruje
administratorami, inicjuje i nadzoruje proces generowania kluczy oraz sekretow
wspotdzielonych, przydziela uprawnienia w zakresie zabezpieczen oraz prawa dostepu
uzytkownikom, przydziela hasta nowym kontom, dokonuje audytu logéw systemowych,
nadzoruje prace serwisowe;

® administrator OWC CCZ - kieruje operatorami OWC, instaluje oprogramowanie
uzytkowe, konfiguruje system oraz sie¢, uaktywnia i konfiguruje zabezpieczenia, zaklada
konta innym uzytkownikom systemu komputerowego CCZ, dokonuje audytu logéw
systemowych, weryfikuje zgodno$¢ Polityki Certyfikacji z Kodeksem Postgpowania
Certyfikacyjnego, generuje sekrety wspoldzielone oraz klucze, zarzadza listami
certyfikatow uniewaznionych (CRL), tworzy kopie bezpieczenstwa, zmienia nazwy
serwerow oraz adresy sieciowe,
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® operator OWC - odzyskuje certyfikaty subskrybentow, uniewaznia, zawiesza oraz
odwiesza certyfikaty subskrybentow, zapewnia ciaglos¢ kopiowania i archiwizowania baz
danych oraz logow systemowych, zarzadza bazami danych, ma dostgp do chronionych
informacji o subskrybentach, ale nie posiada uprawnien do fizycznego dostgpu do innych
zasobow systemu komputerowego, lokuje kopie archiwow oraz biezace kopie
bezpieczenstwa poza siedziba CCZ;

® administrator systemowy — instaluje sprzet oraz oprogramowanie systemu
operacyjnego, wstepnie konfiguruje system oraz siec;

® administrator repozytorium — zarzadza publicznie dostgpnymi katalogami uzywanymi
przez CCZ, w szczegdlnosci tworzy oraz uaktualnia zawarto$¢ katalogéw repozytorium,
tworzy strong WWW i zarzadza dowiazaniami;

® wsparcie techniczne (serwis) — zapewnia ciaglo$¢ pracy systemu komputerowego oraz
sieci, konserwuje oraz usuwa awarie systemu oraz sieci.

Wymienione role moga by¢ laczone, ksztaltowane w inny sposob lub pozbawiane klauzuli
zaufania. Wymaga to jednak odpowiedniego sprecyzowania i musi by¢ zawarte w tresci Kodeksu
Postgpowania Certyfikacyjnego.

5.2.1.2. Zaufane role w Punkcie Rejestracji

Organ wydajacy certyfikaty, w tym w szczegdlnosci CCZ musza by¢ pewne, ze obstuga Punktu
Rejestracji rozumie swoja odpowiedzialnos¢ wynikajaca z identyfikacji oraz uwierzytelniania
subskrybentow. Z tego powodu w punkcie rejestracji wyr6znia si¢ minimum trzy zaufane role:

® administrator systemu — instaluje sprz¢t oraz oprogramowanie systemu operacyjnego,
instaluje oprogramowanie aplikacyjne, konfiguruje system i oprogramowanie, uaktywnia
i konfiguruje zabezpieczenia, zaktada konta i hasla operatorom, tworzy kopie
bezpieczenstwa i archiwizuje informacje, przeglada zapisy zdarzen (logi) oraz (razem z
operatorem Punktu Rejestracji) na polecenie administratora sekretoéw niszczy zbgdna
informacje;

® administrator sekretéw — nadzoruje i przekazuje sekrety (klucze kryptograficzne i inne
chronione dane) operatorom Punktow Rejestracji, przekazuje i1 uaktywnia Kkarty
identyfikacyjne operatoréw (jesli znajduja si¢ w stanie zablokowania), posredniczy w
kontaktach pomigdzy Punktem Rejestracji a organem wydajacym certyfikaty;

® operator Punktu — weryfikuje tozsamos$¢ subskrybenta oraz poprawnos$¢ zlozonego
przez niego wniosku, wydaje potwierdzenia wnioskow (tokeny), w przypadku GPR
generuje klucze i posredniczy w tworzeniu certyfikatu, wysylajac informacj¢ z wnioskow
do organu wydajacego certyfikaty, archiwizuje w postaci papierowej wnioski i wydane
potwierdzenia, ktore niszczy (na poleceniec administratora sekretow) razem z
administratorem.

Za sprawne dziatanie Punktu Rejestracji odpowiada agent Punktu Rejestracji. Jego rola
polega na zapewnieniu finansowania pracownikow, zarzadzaniu praca operatora i administratora
systemu, rozstrzyganiu sporow, podejmowaniu decyzji, wynikajacych z realizowanych przez Punkt
Rejestracji czynnosci, nadzorowaniu audytu Punktu Rejestracji. Agent moze posredniczy¢ takze w
kontaktach pomigdzy administratorem sekretow, a operatorem Punktu Rejestracji i administratorem
systemu.

Obszar dzialania administratora sekretow moze obejmowac wigcej niz jeden Punkt Rejestracji
(w skrajnym przypadku — wszystkie Punkty Rejestracji podlegle danemu organowi wydajacemu
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certyfikaty). Administrator sekretow musi posiada¢ staly kontakt z osobami pelniacymi rolg oficera
bezpieczenstwa i administratora OWC w CCZ oraz szczegdlnych przypadkach z oficerem
bezpieczenstwa sponsora (np. jednostki organizacyjnej ZUS) certyfikatow subskrybenta koficowego.

Administrator sekretow nie powinien by¢ stuzbowo zalezny od agenta Punktu Rejestracyi.

5.2.1.3. Zaufane role u subskrybenta

Subskrybent moze wyznaczy¢ osobe¢ (operatora), obstugujaca oprogramowanie wspomagajace
elektroniczna wymiang dokumentow, np. z CCZ lub jednostka organizacyjna ZUS. Osoba taka jest
osobisécie odpowiedzialna za podpisanie, zaszyfrowanie i wysytanie wiadomos$ci. Osoba ta moze
rowniez przygotowywaé dane do elektronicznie wysytanych wiadomosci, chociaz ze wzgledow
praktycznych czynnos¢ ta moze wykonywaé osoba o mniejszych uprawnieniach.

5.2.2. Liczba os6b wymaganych do realizacji zadania

Operacja, ktora wymaga zachowania szczegolnej ostroznosci jest proces generowania kluczy,
uzywanych przez organ wydajacy certyfikaty oraz dziatajace w ich imieniu Punkty Rejestracji. Przy
ich generowaniu musza by¢ minimum dwie osoby, pelniace role oficera bezpieczenstwa oraz
administratora systemu. Proces generowania kluczy organu wydajacego certyfikaty obserwuja takze
osoby wspotdzielace klucz podzielony na czgsci (sekret wspotdzielony) i przechowujace go w
bezpiecznym miejscu.

Obecnos¢ oficera bezpieczenstwa oraz administratora OWC wymagana jest takze w trakcie
tadowania kluczy do modutu kryptograficznego.

We wszystkich pozostalych przypadkach role wydzielone w CCZ, w punkcie rejestracji oraz w
instytucji subskrybenta moga by¢ wykonywane przez pojedyncze przypisane do tej roli osoby.

5.2.3. Identyfikacja oraz uwierzytelnianie rol

Wymagania w tym zakresie umieszczone sa w Kodeksie Postgpowania Certyfikacyjnego.

5.3. Kontrola personelu

Centrum Certyfikacji dla ZUS musi mie¢ pewno$¢, ze osoby wykonujace swoje obowiazki
wynikajace z funkcji realizowanych przez organ wydajacy certyfikaty lub Punkt Rejestracji:

® posiadaja minimum wyksztatcenie $rednie;
® posiadaja polskie obywatelstwo;

® zawarly umowe, ktora doktadnie precyzuje rolg, ktéra maja pelni¢ oraz okresla
wynikajace z niej prawa i obowiazki;

® przeszly zaawansowane przeszkolenie z zakresu obowiazkéw, ktore beda wykonywaty;
® zostaly przeszkolone w zakresie ochrony danych osobowych;

® w umowie lub regulaminie CCZ zawarto klauzule o nie ujawnianiu informacji
wrazliwych z punktu widzenia bezpieczenstwa Centrum lub poufnosci danych
subskrybenta;

® nie wykonuja obowiazkow, ktore moga doprowadzi¢ do konfliktu interesow pomigdzy
organem wydajacym certyfikaty, a dziatajacymi w jego imieniu Punktami Rejestracji.
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5.3.1. Szkolenie

Personel wykonujacy czynno$ci w ramach obowiazkoéw wynikajacych z zatrudnienia w CCZ
lub Punkcie Rejestracji musi przejs¢ cykl szkolen dotyczacych problemoéw ochrony informaciji,
infrastruktury klucza publicznego, zasad Polityki Certyfikacji i Kodeksu Postgpowania
Certyfikacyjnego, znajomosci swoich obowiazkéw, procedur awaryjnych oraz niezbednego
oprogramowania.

5.3.2. Czestotliwos¢ powtarzania szkolen

Szkolenia wymienione w rozdz.5.3.3 musza by¢ powtarzane lub uzupetniane zawsze wtedy, gdy
nastapity istotne zmiany w funkcjonowaniu CCZ lub Punktéw Rejestracji.

Szkolenia przypominajace powinny by¢ przeprowadzane przynajmniej raz w roku.

5.3.3. Rotacja stanowisk

Niniejsza Polityka Certyfikacji nie narzuca zadnych wymagan w tym zakresie.

5.3.4. Sankcje z tytulu nieuprawnionych dzialan

W przypadku wykrycia nieuprawnionego dziatania lub podejrzenia o takie dziatanie
administrator OWC w porozumieniu z oficerem bezpieczenstwa (w przypadku pracownikow
Centrum) lub administrator systemu (w przypadku pracownikéw Punktu Rejestracji) moze sprawcy
takiego zdarzenia zawiesi¢ dostgp do systemu CCZ lub Punktu Rejestracji. Kary grozace
pracownikowi za podejmowanie tego typu dzialan powinny by¢ zawarte w regulaminie
funkcjonowania CCZ oraz Kodeksie Postgpowania Certyfikacyjnego.
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6.Procedury bezpieczenstwa
technicznego

Rozdzial ten opisuje procedury tworzenia oraz zarzadzania parami kluczy kryptograficznych
CCZ, organow wydajacych certyfikaty afiliowanych przy CCZ, Punktow Rejestracji oraz
uzytkownika, wraz z towarzyszacymi temu uwarunkowaniami technicznymi.

6.1. Generowanie i zastosowanie pary kluczy

Procedury zarzadzania kluczami dotycza bezpiecznego przechowywania i uzywania wlasnych
kluczy. Szczegdlnej uwagi wymaga ochrona kluczy prywatnych CCZ (CA-NAD i CA-ZEW), od
ktorych zalezy bezpieczenstwo funkcjonowania catego systemu certyfikowania kluczy publicznych.

Klucz prywatny CA-NAD, bedacy w parze z kluczem publicznym, uwiarygodnionym przy
pomocy samocertyfikatu, uzywany jest przez CA-NAD do podpisywania certyfikatow kluczy
publicznych CA-ZEW (dla potrzeb realizacji podpisu cyfrowego oraz poufnej wymiany kluczy sesji)
oraz wystawienia sobie drugiego samocertyfikatu, uwiarygodniajacego klucz publiczny stosowany
przez CA-NAD do poufnej wymiany kluczy sesji.

Do realizacji podpisu cyfrowego stosowany jest algorytm RSA w kombinacji z funkcja skrétu
SHA-1.

6.1.1. Generowanie klucza publicznego i prywatnego

Kazdy z subskrybentéw, jak réwniez organy wydajace certyfikaty samodzielnie generuja dla
swoich potrzeb kazda parg kluczy. Odstepstwa od tej generalnej zasady musza by¢ przedstawione w
Kodeksie Postepowania Certyfikacyjnego. Strona generujaca klucze na rzecz innych subskrybentow
musi zagwarantowaé, ze po ich przekazaniu subskrybentowi klucze sa niszczone. Klucze
przechowywane sa w formacie, zgodnym z zaleceniem PKCS#1.

6.1.2. Przekazywanie klucza prywatnego subskrybentowi

Jesli Kodeks Postgpowania Certyfikacyjnego dopuszcza mozliwo$¢ $wiadczenia ustugi
generowania kluczy na rzecz subskrybenta, wowczas musi okresli¢ takze sposoby bezpiecznego
przekazania subskrybentowi klucza prywatnego. Wymaga si¢ przy tym, aby klucz prywatny byt w
tych przypadkach zapisywany na karcie elektronicznej (co najmniej z procesorem) i chroniony
numerem PIN.

6.1.3. Przekazywanie klucza publicznego do organu wydajacego certyfikaty

Poufnos¢ i bezpieczenstwo przekazywania klucza publicznego subskrybenta do organu
wydajacego certyfikaty wynika z przyjetego protokotu wymiany informacji pomigdzy stronami (patrz
Rozdz. 3.1 1 3.2). Zgodnie z tym protokotem kazdy wniosek o wydanie lub odnowienie certyfikatu (w
zwiazku ze zmiang pary kluczy) potwierdzany jest przez Punkt Rejestracji podpisem cyfrowym.

W przypadku generowania kluczy subskrybenta przez strony trzecie, przekazanie klucza
publicznego nastepuje (takze) dopiero po uprzednim potwierdzeniu go przez Punkt Rejestracji.
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Potwierdzenie to nie jest wymagane w przypadku, gdy strona generujaca klucze jest jednoczesnie
wystawca certyfikatu.

6.1.4. Przekazywanie subskrybentom klucza publicznego organu
wydajacego certyfikaty

Klucze publiczne organu wydajacego certyfikaty rozpowszechniane sa tylko w formie
certyfikatow zgodnych z norma ITU-T X.509 v.3, przy czym w przypadku organu wydajacego
certyfikaty CA-NAD certyfikat ma posta¢ samocertyfikatu.

Organy wydajace certyfikaty CCZ lub afiliowane przy nim organy wydajace certyfikaty
rozpowszechniaja swoje certyfikaty na cztery rézne sposoby:

® umieszczaja w ogolnie dostgpnym repozytorium CCZ,

® przesylaja na zadanie zainteresowanego;

® dotaczaja do kazdej wydanej decyzji;

® dystrybuowane sa razem z oprogramowaniem, ktore umozliwia korzystanie z ustug CCZ.

Dodatkowo nadrzedny organ wydajacy certyfikaty CA-NAD publikuje odciski swoich
certyfikowanych kluczy publicznych w dzienniku o zasiggu ogdlnopolskim. Zaleca sig, aby tego
rodzaju odciski publikowal kazdy inny organ wydajacy certyfikaty, ktory uzyska certyfikat wydany
przez CA-NAD.

6.1.5. Dlugos¢ klucza

Dhugosci par kluczy uzywanych przez CCZ, tzn. przez CA-NAD oraz CA-ZEW wynosza 2048
bitow. W przypadku innych organdow wydajacych certyfikaty zaleca sig, aby dtugo$¢ uzywanego przez
nich klucza wynosita 1024 Iub 2048 bitow.

Dhugosc¢ klucza przedstawianego do certyfikacji przez subskrybentéw koncowych musi wynosi¢
1024 bity.

6.1.6. Generowanie parametrow klucza publicznego

Parametry dotyczace m.in. dlugosci modutu oraz dtugosci eksponenty klucza publicznego,
okreslone sa przez oprogramowanie uzywane przez subskrybenta oraz organy wydajace certyfikaty.

6.1.7. Weryfikacja jakosci klucza

Za jako$¢ wygenerowanego klucza oraz jego weryfikacje odpowiedzialno§¢ ponosza ich
tworcy.

Dodatkowo kazdy organ wydajacy certyfikaty, po otrzymaniu wniosku o wydanie lub
odnowienie certyfikatu klucza publicznego poddaje klucz odpowiednim testom na zgodno$¢ z
ograniczeniami natozonymi przez niniejszy Kodeks (m.in. dlugo$¢ modutu oraz eksponenty) oraz jego
unikalno$¢ w domenie organu wydajacego certyfikaty.

6.1.8. Sprze¢towe i/lub programowe generowanie kluczy

W chwili obecnej klucze RSA organow wydajacych certyfikaty CCZ, tzn. CA-NAD i CA-
ZEW generowane sa sprzgtowo (z zachowaniem wymogow, o ktorych byla mowa w Rozdz. 6.1.6)
przy zastosowaniu kart kryptograficznych, na wydzielonych stanowiskach w strefie chronione;j.
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W chwili obecnej generowanie pary kluczy subskrybentow realizowane jest programowo.
Organ wydajacy certyfikaty lub sponsor subskrybenta zaleca uzywanie wiarygodnego
oprogramowania i ewentualnie poleca producentow takiego oprogramowania.

6.1.9. Cele stosowania kluczy

Sposéb uzycia klucza okreslony jest zawsze w polu KeyUsage rozszerzen standardowych
certyfikatu zgodnego z X.509 v3. Pole to musi by¢ obligatoryjnie weryfikowane przez aplikacje, ktore
korzystaja z tego certyfikatu.

Organy wydajace certyfikaty posiadaja dwa rézne typy kluczy: do podpisywania oraz wymiany
kluczy. Pierwszy typ klucza stosowany moze by¢ tylko do cyfrowego podpisywania dokumentow
elektronicznych, cyfrowego podpisywania certyfikatow oraz cyfrowego podpisywania list
certyfikatow uniewaznionych (CRL), z kolei drugi typ — tylko do wymiany kluczy sesji.

Klucze pozostatych subskrybentdéw, tzn. subskrybentow koncowych, Punktow Rejestracji oraz
jednostek organizacyjnych ZUS, stosowane moga by¢ zarowno do cyfrowego podpisywania
dokumentow elektronicznych, jak i poufnej wymiany kluczy.

6.2. Ochrona klucza prywatnego

Kazdy subskrybent, w tym takze organ wydajacy certyfikaty generuje oraz przechowuje swoj
klucz prywatny, wykorzystujac w tym celu godny zaufania system tak, aby zapobiec jego utracie,
ujawnieniu, modyfikacji lub nieautoryzowanemu uzyciu. Jesli organ wydajacy certyfikaty, jak
rowniez inne upowaznione do tego jednostki (patrz Rodz. 6.1.1) generuja parg kluczy w imieniu
upowazniajacego go subskrybenta, musi przekaza¢ go w sposéb bezpieczny oraz narzucic
subskrybentowi ochrong klucza prywatnego (patrz Rozdz. 6.1.2).

Klucz prywatny nie powinien pojawia¢ si¢ na w postaci jawnej przez czas dluzszy, niz
wymagany do wykonania operacji kryptograficzne;.

6.2.1. Standard modulu kryptograficznego

Moduly kryptograficzne uzywane przez organy wydajace certyfikaty sa zgodne z wymaganiami
normy FIPS 140-1 poziom 3.

Realizacja podpisu cyfrowego oraz szyfrowanie informacji jest zgodna z zaleceniem PKCS #1.

Stany, w ktorych moga znajdowac si¢ klucze prywatne (a takze publiczne) sa zgodne z norma
ISO/IEC 11700-1.

6.2.2. Podzial klucza prywatnego na czesci

Wszystkie klucze prywatne organow CA-NAD, CA-ZEW oraz innych zaufanych OWC
afiliowanych przy CCZ dzielone sa zgodnie z przyjgta metoda progowa na cze$ci (tzw. cienie) i
przekazywane autoryzowanym posiadaczom sekretu wspoéldzielonego. Przyjeta liczba podziatow
klucza prywatnego na sekrety wspoldzielone oraz warto$¢ progowa umozliwiajaca odtworzenie tego
klucza podane sa w Tab. 6.1.

Sekrety wspotdzielone sa zapisywane na kartach elektronicznych, chronione numerem PIN i w
uwierzytelniony sposob przekazywane posiadaczom sekretu wspotdzielonego.
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Tab.6.1 Podziat i dystrybucja sekretow wspotdzielonych

Organ wydajacy Liczba sekretow Liczba sekretow Calkowita liczba
certyfikaty wspoétdzielonych wspotdzielonych dystrybuowanych
wymagana do wymagana do sekretow
odtworzenia klucza odtworzenia klucza
prywatnego, prywatnego,
wykorzystywanego przy | wykorzystywanego przy
podpisywaniu podpisywaniu
certyfikatow certyfikatow OWC
subskrybentow
CA-NAD nie dotyczy 5+ 1 DEK¥) 9
CA-ZEW 3 + 1 DEK¥*) nie dotyczy 5

*) DEK jest kluczem tajnego przeksztalcenia symetrycznego, przy pomocy ktorego szyfrowane sa sekrety (przed zapisaniem
na kartg elektroniczng). Przy pomocy tego klucza szyfrowany jest takze odtworzony klucz prywatny po zainstalowaniu
go w module kryptograficznym. Jego odszyfrowanie wymaga dostgpu do DEK, ktory znajduje sig¢ karcie elektronicznej
oficera bezpieczenstwa; stad jesli karta ta wlozona jest do czytnika modutu kryptograficznego, woéwczas moga by¢
realizowane operacje podpisu, jesli nie — proces podpisywania jest wstrzymany i modut kryptograficzny jest nicaktywny.

Procedura przekazania sekretow przewiduje udziatl posiadacza sekretu w procesie generowania
kluczy i ich podzialu, obejmuje akceptacje¢ przekazanego sekretu, akceptacj¢ odpowiedzialnosci za
przechowywany sekret oraz okresla warunki i zasady udostgpniania sekretu wspotdzielonego
upowaznionym do tego osobom.

6.2.3. Deponowanie klucza prywatnego

Klucze prywatne organow wydajacych certyfikaty, ani tez innych subskrybentow, dla potrzeb
ktorych CCZ generuje klucze, nie podlegaja operacji deponowania (ang. escrow).

6.2.4. Kopie zapasowe klucza prywatnego

Kopie zapasowe moga posiada¢ tylko organy wydajace certyfikaty (w przypadku innych
subskrybentow zwigksza to tylko niepotrzebnie ryzyko ujawnienia klucza). Liczba kopii wynika z
przyjetej metody progowej, liczby sekretow oraz warto$ci progowe;.

Sekrety wspotdzielone, kopie klucza szyfrujacego sekrety, jak i tez chroniace je numery PIN
przechowywane sa w fizycznie chronionych miejscach, znanych posiadaczom sekretow. W zadnym z
tych miejsc nie przechowuje si¢ takiego zestaw kart oraz numerdéw PIN, ktory umozliwia odtworzenie
klucza organu certyfikacji.

6.2.5. Archiwizowanie klucza prywatnego

Klucze prywatne organdow wydajacych certyfikaty stosowane do realizacji podpiséw cyfrowych
sa archiwizowane natychmiast po utracie przez nie okresu waznosci lub uniewaznieniu.
Archiwizowanie realizowane jest tak, aby wykluczy¢ mozliwo$¢ ponownego uzycie klucza
prywatnego. Certyfikat klucza odpowiadajacy archiwizowanemu kluczowi przechowywany jest przez
okres 10 lat, z tego przez okres 6 lat musi by¢ dostgpny w trybie on-line.

Klucze prywatne organow wydajacych certyfikaty stosowane w operacjach deszyfrowania
(stosowanych zwykle w operacjach wymiany kluczy) sa archiwizowane natychmiast po utracie okresu
wazno$ci odpowiadajacego im certyfikatu Iub uniewaznieniu. Archiwizowane klucze sa dostgpne
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przez 10 lat, z tego przez okres 6 lat musi by¢ dostgpny w trybie on-line. Certyfikat odpowiadajacego
mu klucza publicznego jest niszczony natychmiast po utracie okresu waznosci lub uniewaznieniu.

Klucze prywatne subskrybenta oraz odpowiadajace im certyfikaty powinny by¢ przechowywane
przez niego przez przynajmniej 1 rok od daty utraty okresu wazno$ci certyfikatu lub daty jego
uniewaznienia.

6.2.6. Wprowadzanie klucza prywatnego do modulu kryptograficznego

Zainstalowanie klucza prywatnego w module kryptograficznym subskrybenta koncowego lub
Punktu Rejestracji wymaga zatadowania go z posiadanego nosnika (plik chroniony hastem na
dyskietce w przypadku subskrybenta koncowego lub karta elektroniczna chroniona numerem PIN w
przypadku operatora Punktu Rejestracji) do obszaru kryptograficznego (moze by¢ to wydzielony i
chroniony obszar pamigci operacyjnej). Klucz prywatny fadowany jest do tego obszaru tylko na okres
realizacji podpisu cyfrowego lub operacji deszyfrowania.

Wprowadzanie klucza prywatnego do obszaru modutu kryptograficznego CA-NAD lub CA-
ZEW wymaga odtworzenia klucza z kart w obecnosci wymaganej w tym celu liczby posiadaczy
sekretow wspotdzielonych (patrz Rozdz. 6.2.2). Obszar ten dostgpny jest tylko dla aplikacji
uprzywilejowanych, za$ sam klucz przechowywany jest tam w postaci zaszyfrowanej przy pomocy
klucza tajnego, tworzonego w momencie tadowania klucza do obszaru kryptograficznego (klucz ten
zapamigtywany jest na karcie elektronicznej, bedacej w posiadaniu oficera bezpieczenstwa).

6.2.7. Metody aktywacji klucza prywatnego

W przypadku subskrybentéw koncowych oraz Punktéow Rejestracji klucz prywatny jest gotowy
do uzycia natychmiast po wprowadzeniu go do obszaru kryptograficznego

Z kolei w przypadku organdw wydajacych certyfikaty CCZ uzycie klucza prywatnego
poprzedzane jest operacja deszyfrowania go przy pomocy klucza tajnego, odczytywanego z karty
oficera bezpieczenstwa (karta ta musi by¢ caty czas obecna w czytniku).

6.2.8. Metody dezaktywacji klucza prywatnego

Procedura dezaktywacji klucza deinstaluje klucz, co oznacza jego fizyczne usunigcie z obszaru
kryptograficznego. W przypadku kluczy subskrybenta koncowego lub Punktu Rejestracji nastgpuje to
natychmiast po zrealizowaniu podpisu cyfrowego i/lub operacji deszyfrowania.

W przypadku CCZ operacja ta moze by¢ wykonana tylko przez oficera bezpieczenstwa w
przypadku, gdy minat okres waznosci klucza, klucz zostal uniewazniony lub zachodzi potrzeba
czasowego wstrzymania dziatania serwera podpisujacego.

6.2.9. Metody niszczenia klucza prywatnego

Niszczenie kluczy subskrybentow koncowych lub Punktow Rejestracji polega odpowiednio na
ich bezpiecznym wymazaniu z no$nika (z dyskietki, karty elektronicznej) lub zniszczeniu karty
elektronicznej w przypadku, gdy mechanizmy karty nie zezwalaja na definitywne usunigcie z niej
informacji o kluczu prywatnym.

Niszczenie klucza prywatnego organow wydajacych certyfikaty oznacza fizyczne zniszczenie
kart elektronicznych i/lub innych nosnikow, na ktérych sa przechowywane lub archiwizowane sekrety
wspotdzielone.
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6.3. Inne aspekty zarzadzania kluczami

Okres zycia klucza publicznego oraz klucza prywatnego okreslone sg przez dwa pola
certyfikatu: odpowiednio validity oraz PrivateKeyUsagePeriod (patrz Rozdz. 7.1).

Standardowe maksymalne okresy waznosci certyfikatu (utozsamianego z okresem waznosci
klucza publicznego) oraz klucza prywatnego podane sa w Tab. 6.2.

Okresy waznosci certyfikatu i klucza prywatnego mogq ulec skroceniu na wskutek przestrzegania
zasad wynikajqcych z cech certyfikatow przedstawionych w Rozdz. 4.2.5, modyfikacji Ilub
uniewaznienia kluczy. Uzyskane w efekcie redukcji okresy wazinosci certyfikatu oraz klucza
prywatnego nie mogq by¢ jednak mniejsze niz 90 dni.

Standardowo poczatkowa data waznosci certyfikatu pokrywa si¢ z data jego wydania, chociaz
dopuszcza sig, aby data ta ulokowana byta przysztosci.

Wymaga sie jednak, aby poczqtek waznosci certyfikatu nastepowal nie poiniej nii 60 dni od daty
wystawienia przez subskrybenta wniosku o wydanie/odnowienie certyfikatu.

Tab.6.2 Okresy waznosci certyfikatu i klucza prywatnego

Typ subskrybenta OKres waznosci
certyfikatu i
klucza prywatnego
CA-NAD certyfikat 36 miesiace
klucz prywatny od 24 do 36
miesigcy™)
CA-ZEW oraz certyfikat 24 miesiace
inne OWC
e klucz prywatny od 12 do 24
miesigcy™)
Punkt Rejestracji | certyfikat 12 miesiace
klucz prywatny 12 miesigcy
-2 tyg.*¥*)
jednostka certyfikat 12 miesiace
oreanizacyjha klucz prywatny 12 mies.
serwer — 2 tyg.**)
komunikacyjny
pozostali certyfikat 12 miesiace
bskrybenci
subsitybenct klucz prywatny 12 mies.
— 2 tyg.*¥)

*) Okres waznosci klucza prywatnego zalezy od zastosowania klucza (patrz pole keyUsage certyfikatu, Rozdz. 7.1.1.2.):
klucz do realizacji podpisu traci waznos¢ minimum na rok przed data uptywu waznosci certyfikatu, w pozostalych
przypadkach (w tym klucz do wymiany kluczy — deszyfrowania) najpdzniej w dniu utraty waznosci certyfikatu.

**) Okres waznosci klucza prywatnego uptywa zawsze minimum 2 tygodnie przed data uptywu waznosci certyfikatu.
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6.4. Sterowanie zabezpieczeniami systemu komputerowego

Ocena zabezpieczen systemu komputerowego prowadzona jest zgodnie wytycznymi zawartymi
w Information Technology Security Evaluation Cryteria'> (ITSEC) i dotyczacymi zabezpieczen
poziomu E3.

12 Kryteria Oceny Zabezpieczen Systeméw Informatycznych
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7.Struktura certyfikatow oraz listy
CRL

Struktura certyfikatow oraz list certyfikatow uniewaznionych jest zgodna z formatami
okreslonymi w normie ITU-T X.509 v3. Przedstawione nizej informacje okreslaja znaczenie
poszczegdlnych pol certyfikatu oraz list CRL, stosowane rozszerzenia standardowe oraz prywatne,
wprowadzone na uzytek CCZ.

7.1. Struktura certyfikatow

Certyfikat wedlug normy X.509 v3 jest sekwencja trzech pol, z ktorych pierwsze zawiera tres¢
certyfikatu (tbsCertificate), drugie — informacj¢ o typie algorytmu uzytego do podpisania certyfikatu
(signatureAlgorithm), za$ trzecie — podpis cyfrowy, sktadany na certyfikacie przez organ wydajaca
certyfikat (signatureValue).

7.1.1. Zawartos¢ certyfikatu

Na tres¢ certyfikatu sktadaja si¢ wartosci pol podstawowych oraz rozszerzen (standardowych,
okreslonych przez norme oraz prywatnych, definiowanych przez organ wydajacy certyfikaty).

Rozszerzenia zdefiniowane w certyfikatach wg normy umozliwiaja przypisanie dodatkowych
atrybutow subskrybentowi lub kluczowi publicznemu oraz ulatwiaja zarzadzanie hierarchiczna
struktura certyfikatow. Certyfikaty wg normy X.509 v3 umozliwiaja takze definiowanie wlasnych
rozszerzen, specyficznych dla zastosowan danego systemu.

7.1.1.1. Pola podstawowe
Centrum Certyfikacji dla ZUS obstuguje nastgpujace pola podstawowe certyfikatu:
®  Version: wersje 3 certyfikatu wg normy X.509;

® SerialNumber: numer seryjny, unikalny w ramach danego organu wydajacego
certyfikaty;

® Signature: identyfikator algorytmu stosowanego przez OWC do podpisywania
certyfikatu;

® Issuer: nazwe (RDN) organu (CA-NAD lub CA-ZEW) wydajacego certyfikat;

® Validity: date waznoS$ci okreslong przez poczatek waznosci certyfikatu (notBefore) oraz
koniec waznosci certyfikatu (notAfter);

® Subject: nazwe wyrdzniajaca subskrybenta (RDN) otrzymujacego certyfikat;

® SubjectPublicKeyInfo: warto$¢ klucza publicznego wraz z identyfikatorem algorytmu, z
ktorym stowarzyszony jest klucz.

7.1.1.2. Pola rozszerzen standardowych

Rozszerzenie, w zaleznosci od opcji wybranej przez organ wydajacy certyfikat, moze by¢
krytyczne lub niekrytyczne. Jesli rozszerzenie oznaczone jest jako krytyczne, to aplikacja bazujaca
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na certyfikatach musi odrzuci¢ kazdy certyfikat, w ktérym po napotkaniu krytycznego rozszerzenia
nie bgdzie w stanie go rozpoznaé. Z kolei kazde niekrytyczne rozszerzenie moze by¢ ignorowane.

Centrum Certyfikacji dla ZUS obstuguje nastgpujace pola rozszerzen podstawowych

certyfikatu:

KeyUsage: sposob wykorzystania klucza — rozszerzenie jest krytyczne. Rozszerzenie to
okresla sposob wykorzystania klucza, np. klucz do szyfrowania danych, klucz do
wymiany kluczy, klucz do podpisu cyfrowego, itp.

SubjectAlternativeName: alternatywna nazwa podmiotu — rozszerzenie nie jest
krytyczne;

IssuerAlternativeName: alternatywna nazwa wydawcy certyfikatu — rozszerzenie nie
jest krytyczne.

PrivateKeyUsagePeriod: okres waznos$ci klucza prywatnego — rozszerzenie nie jest
krytyczne.

BasicContraints: wigzy podstawowe — rozszerzenie jest krytyczne.
SubjectKeyldentifier: identyfikator klucza podmiotu — rozszerzenie nie jest krytyczne;

AuthorityKeyldentifier: identyfikator certyfikatu klucza publicznego organu
wydajacego certyfikaty powiazanego z tym kluczem prywatnym, przy pomocy ktorego
organ wydajacy podpisat wydany certyfikat — rozszerzenie nie jest krytyczne.

certificatePolicies: informacja (identyfikator, adres elektroniczny) o Polityce
Certyfikacji, realizowanej przez dany OWC — rozszerzenie nie jest krytyczne;

CRLDistributionPoints: punkty dystrybucji listy certyfikatéw uniewaznionych (CRL) —
rozszerzenie nie jest krytyczne.

ExtendedKeyUsage: okresla dodatkowe sposoby wykorzystania klucza: autoryzacje do
serwerOw TLS — rozszerzenie nie jest krytyczne

7.1.1.3. Pola rozszerzen prywatnych

Centrum Certyfikacji dla ZUS wprowadza nastgpujace pola rozszerzen prywatnych certyfikatu:

HashedRrootKey: odcisk nastgpnego klucza publicznego Nadrzednego Organu
Wydajacego Certyfikaty CA-NAD. Rozszerzenie nie jest krytyczne.

CertificateType: typ certyfikatu (zalezny od rodzaju subskrybenta) — rozszerzenie nie
jest krytyczne.

7.1.2. Typ stosowanego algorytmu podpisu cyfrowego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego, opisujacego
algorytm stosowany do realizacji podpisu cyfrowego, sktadanego przez organ wydajacy certyfikaty na
certyfikacie. Dla potrzeb realizacji podpisow cyfrowych w systemie elektronicznej wymiany
dokumentoéw stosowany jest algorytm RSA w kombinacji z funkcja skrotu SHA-1.

7.1.3. Pole podpisu cyfrowego

Warto$¢ pola podpisu cyfrowego (signatureValue) jest wynikiem zastosowania algorytmu
funkcji skrotu do wszystkich pol certyfikatu, okreslonych przez pola jego tresci (tbsCertificate) i
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nastgpnie zaszyfrowania wyniku przy pomocy klucza prywatnego organu wydajacego certyfikaty
(wydawcy).

7.2. Struktura listy certyfikatow uniewaznionych (CRL)

Podobnie, jak w przypadku certyfikatu, lista certyfikatoéw uniewaznionych (CRL) sktada si¢ z
ciagu trzech pol. Pierwsze pole (tbsCertList) zawiera informacje o uniewaznionych certyfikatach,
drugie i trzecie pole (signatureAlgorithm oraz signatureValue) — odpowiednio informacj¢ o typie
algorytmu uzytego do podpisania listy oraz podpis cyfrowy, sktadany na certyfikacie przez organ
wydajaca certyfikat. Znaczenie dwoch ostatnich pél jest dokladnie takie samo jak w przypadku
certyfikatu.

Pole informacyjne tbsCertList jest sekwencja pdl obowiazkowych 1 opcjonalnych. Pola
obowiazkowe identyfikuja wydawce listy CRL, za$ opcjonalne zawieraja uniewaznione certyfikaty
oraz rozszerzenia listy CRL.

Na tre$¢ pol obowiazkowych oraz opcjonalnych listy CRL sktadaja si¢ nastgpujace pola:

® Version: wersja formatu listy CRL;

® Signature: Pole to zawiera identyfikator algorytmu stosowanego przez OWC do
podpisania listy CRL;

® Issuer: nazwa (RDN) organu (CA-NAD lub CA-ZEW) wydajacego list¢ CRL;

® ThisUpdate: data publikacji listy CRL;

® NextUpdate: zapowiedz daty nastgpnej publikacji listy CRL (pole opcjonalne);

® RevokedCertificates: lista uniewaznionych certyfikatow (pole opcjonalne);

® crlExtensions: poszerzone informacje o liscie CRL (pole opcjonalne);

W systemie elektronicznej wymiany dokumentow dla potrzeb ZUS wyrdznia sig trzy typy list,
tzw. liste pelna, liste selektywng oraz list¢ uniewaznionych certyfikatow, wydanych przez CA-NAD.
Lista petna zawiera wszystkie aktualnie uniewaznione certyfikaty, selektywna ogranicza si¢ za$ tylko
do certyfikatow wybranych subskrybentow: Punktow Rejestracji, organdéw wydajacych certyfikaty
oraz jednostek organizacyjnych ZUS.

7.2.1. Obslugiwane rozszerzenia dost¢pu do listy CRL

Funkcje oraz sens rozszerzen jest taki sam jak w przypadku rozszerzen certyfikatu (patrz Rozdz.
7.1.1.2). Obstugiwane przez CCZ rozszerzenia dostepu do listy CRL zawieraja nastgpujace pola:

® ReasonCode: kod przyczyny uniewaznienia. Pole jest niekrytycznym rozszerzeniem
dostepu do CRL, ktéore umozliwia okres§lenie przyczyny uniewaznienia certyfikatu.
Norma dopuszcza nastgpujace przyczyny uniewaznienia certyfikatu:

unspecified — nicokre§lona (nieznana);

keyCompromise — kompromitacja klucza;

cACompromise — kompromitacja klucza organu wydajacego certyfikaty OWC;
affiliationChanged — zamiana danych (afiliacji) subskrybenta;

superseded — zastapienie (odnowienie) klucza;

cessationOfOperation — zaprzestanie operacji z wykorzystaniem klucza;
certificateHold — certyfikat zawieszony (wstrzymany);

removeFromCRL — certyfikat wycofany z listy CRL;
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priviledgeWithdrawn - wygasnigcie uprawnien, poswiadczanych przez
certyfikat
aaCompromise — kompromitacja atrybutow, potwierdzanych przez wystawce.

® HoldInstructionCode: kod czynnosci po zawieszeniu certyfikatu.

7.2.2. Certyfikaty uniewaznione a listy CRL

Certyfikaty uniewaznione pozostajq na liscie certyfikatow uniewaznionych do konca okresu swojej
waznosci. Zasada ta nie stosuje si¢ do uniewaznionych certyfikatow organow wydajqcych
certyfikatow: uniewaznione certyfikaty organow wydajqcych certyfikaty muszq by¢ umieszczane na
kolejnych listach CRL publikowanych przez wydawce uniewaznionego certyfikatu (w przypadku
zakonczenia dziatalnosci przez wydawce ostatnia opublikowana lista powinna by¢ przekazana do
repozytorium innego, np. nadrzednego organu wydajqcego certyfikaty (patrz takze rozdz.4.9).
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8. Administrowanie Politykag
Certyfikacji oraz Kodeksem
Post¢gpowania Certytikacyjnego

Kazda z wersji Polityki Certyfikacji obowiazuje (posiada status aktualna) do czasu
opublikowania i zatwierdzenia nowej wersji (patrz rozdz.8.3). Nowa wersja opracowywana jest przez
Zespot ds Polityki Certyfikacji i ze statusem w ankiecie przekazana do ankiety. Po otrzymaniu i
uwzglednieniu uwag z ankiety Polityka przekazywana jest do zatwierdzenia. O Polityce Certyfikacji
poddanej procedurze zatwierdzania mowimy, ze posiada status w zatwierdzeniu. Po zakonczeniu
procedury zatwierdzania nowa wersja Polityki osiaga status aktualna.

Przedstawione ponizej zasady administrowania Polityka Certyfikacji powinny by¢
przestrzegane takze podczas administrowania Kodeksem Postgpowania Certyfikacyjnego.

Subskrybenci muszq sie zawsze stosowac tylko do aktualnie obowiqzujqcej Polityki Certyfikacji oraz
Kodeksu Postepowania Certyfikacyjnego.

8.1. Procedura wprowadzania zmian

Zmiany w Polityce Certyfikacji moga by¢ wynikiem zauwazonych btedow, uaktualnien Polityki
oraz sugestii ze strony zainteresowanych stron. Propozycje zmian nadsytane moga by¢ zwykla poczta
lub poczta elektroniczna na adresy kontaktowe Centrum. Propozycja powinna opisywaé zmiany, ich
uzasadnienie oraz adres kontaktowy osoby zadajacej wprowadzenia zmian.

Propozycje wprowadzania zmian do istniejacej Polityki Certyfikacji maja prawo zglaszaé¢
nastgpujace podmioty:

® sponsor (np. Zaktad Ubezpieczen Spotecznych);
® instytucje audytujace;

® instytucje prawne, zwlaszcza wtedy, gdy zauwazone zostanie, iz Polityka Certyfikacji jest
sprzeczna z zasadami prawnymi obowigzujacymi w Rzeczpospolitej Polskiej oraz moze
dziata¢ na niekorzysc¢ subskrybenta;

® oficer bezpieczenstwa, administrator zabezpieczen oraz inni pracownicy CCZ;
®  Zespot ds. Polityki Certyfikacji CCZ;
® subskrybenci CCZ;

® ceksperci z zakresu zabezpieczen systemow informatycznych.

Po wprowadzeniu kazdej zmiany uaktualniana jest data opublikowania Polityki Certyfikacji oraz
numer jej wersji.

Wprowadzane zmiany mozna ogdlnie podzieli¢ na dwie kategorie: takie, o ktorych nie trzeba
informowaé¢ subskrybentow oraz takie, ktore wymagaja (zwykle odpowiednio wczesnego)
poinformowania.
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8.1.1. Zmiany nie wymagajace informowania

Jedynymi zmianami, ktére wedlug niniejszej Polityki Certyfikacji nie wymagaja
wczesniejszego informowania subskrybentow, dotycza zmian wynikajacych z wprowadzenia korekt
edycyjnych lub zmian w sposobie kontaktowania si¢ z osoba odpowiedzialna za zarzadzanie Polityka.
Wprowadzone zmiany nie podlegaja procedurze zatwierdzania.

8.1.2. Zmiany wymagajgce informowania

8.1.2.1. Lista elementow

Po uprzednim poinformowaniu, zmianom moga podlega¢ dowolne elementy Polityki
Certyfikacji. Informacja o wszystkich, rozwazanych przez Zespot ds. Polityki Certyfikacji zmianach w
Polityce jest przesylana wszystkim zainteresowanym stronom w postaci nowej wersji Polityki
Certyfikacji o statusie w ankiecie. Proponowane zmiany publikowane sa na stronie WWW CCZ, za$
informacja o zmianach rozsytana jest poczta elektroniczna. Do nowej Polityki dotaczona jest takze
informacja o wprowadzonych zmianach, istotnie odro6zniajacych nowa Polityke od wersji poprzednie;.

8.1.2.2. OKkres oczekiwania na komentarze

Komentarze do zmian proponowanych przez Zespdt ds. Polityki Certyfikacji zainteresowane
strony moga nadsyta¢ w ciagu 30 dni od daty ich ogloszenia. Jesli w wyniku nadestanych komentarzy
Zespot ds. Polityki Certyfikacji dokonal istotnych modyfikacji w proponowanych zmianach,
modyfikacje te musza by¢ ponownie opublikowane i poddane ocenie. Jesli nie, nowa wersja Polityki
Certyfikacji przyjmuje status w zatwierdzeniu i poddana jest procedurze zatwierdzenia (rozdz.8.3)

Zespot ds. Polityki Certyfikacji moze w petni akceptowaé zglaszane uwagi, akceptowaé ze zmianami
lub odrzucac je po uptywie terminu nadsytania odpowiedzi na rozestanq i opublikowanq ankiete.

8.1.2.3. Zmiany wymagajace nowego identyfikatora Polityki

W przypadku zmian, ktére moga mie¢ rzeczywisty wplyw na znaczaca grupg uzytkownikow
Polityki, Zespot ds. Polityki Certyfikacji moze przydzieli¢ zmodyfikowanej Polityce nowy
identyfikator (OBJECT IDENTIFIER).

Zmiana identyfikatora Polityki Certyfikacji nastepuje po zmianie nast¢pujacych jej elementow:

® poszerzeniu grona uzytkownikow certyfikatbw na obszary zwigzane np. z
elektronicznymi ptatnosciami, wymiang informacji wewnatrz bankéw oraz pomigdzy
bankami, itp.;

® wprowadzeniu nowych klas certyfikatow;

® dopuszczeniu w systemie certyfikacji wzajemnej pomigdzy organami wydajacymi
certyfikaty;

® istotnej zmiany zawartosci i interpretacji pdl certyfikatu oraz list CRL, np. zmiana
znaczenia pol z niekrytycznych na krytyczne lub odwrotnie;

® wprowadzeniu w przypadku subskrybenta koncowego dwoch oddzielnych typow
certyfikatow: do podpisywania oraz do wymiany kluczy sesji;

® wdrozeniu w ramach organu wydajacego certyfikaty CA-ZEW ustlugi zawieszania i
odwieszania certyfikatu.
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8.2. Publikowanie Polityki i informowanie o niej

8.2.1. Elementy nie publikowane w Polityce Certyfikacji

Publicznie nie sa dostgpne zastosowane zabezpieczenia systemu komputerowego, procedury
oraz mechanizmy uwierzytelniania, a takze te elementy, ktorych ujawnienie moze oslabic
zabezpieczenia oraz zasugerowac ataki na nie. W szczegolnosci nie ujawnia sig:

® zastosowanych platform sprz¢towo-programowych;

® szczegotow uzytej konfiguracji sprzg¢towe;;

® planu podnoszenia systemu po awariach i katastrofach;

® miejsc przechowywania kluczy CCZ i chroniacych je numeréw PIN;
® listy 0sob posiadajacych sekrety wspotdzielone;

® przedsiewzigtych sposobow ochrony personelu CCZ;

® zabezpieczen sieci;

® procedury logowania si¢ do systemu;

® zabezpieczen terminali operatorow.

Niepublikowane elementy Polityki Certyfikacji udost¢pniane s oficerowi bezpieczenstwa,
administratorowi zabezpieczen oraz instytucji audytujacej. Z dokumentdw, ktdre opisuja te elementy
korzysta¢ mozna tylko w siedzibie CCZ, w specjalnie przeznaczonym do tego celu pomieszczeniu.
Kazde udostepnienie dokumentacji jest odnotowywane przez oficera bezpieczenstwa w dzienniku
bezpieczenstwa.

8.2.2. Dystrybucja nowej wersji Polityki Certyfikacji
Kopia Polityki Certyfikacji dostgpna jest w formie elektroniczne;j:

® wrepozytorium pod adresem ftp: fip://ftp.cc.unet.pl

® na stronie WWW pod adresem: Attp://ww.cc.unet.pl/

® via e-mail o adresie: info@cc.unet.pl

W repozytorium oraz za posrednictwem strony WWW dostgpne sa nastgpujace wersje Polityki
Certyfikacji: wersja aktualnie obowiazujaca, wersja poprzednia oraz wersja podlegajaca procedurze
zatwierdzenia (patrz rozdz.8.3) — jesli taka istnieje.

Za posrednictwem tych samych adresow dostepny jest takze dokument, opisujacy istotne
roznice pomigdzy aktualng (jeszcze obowiazujaca Polityka), a Polityka poddana procedurze
zatwierdzania.

8.3. Procedura zatwierdzania Polityki Certyfikacji

Jesli w ciagu 30 dni od daty opublikowania zmian w Polityce Certyfikacji, wniesionych na
podstawie uwag uzyskanych na etapie jej ankietowania (w sposob przedstawiony w rozdz.8.2), Zespot
ds. Polityki Certyfikacji nie otrzyma istotnych zastrzezen odnos$nie ich merytorycznej zawartosci,
nowa wersja Polityki o statusic w zatwierdzeniu staje si¢ obowiazujaca wyktadnia polityki
certyfikacji, respektowana przez wszystkich subskrybentéw Centrum Certyfikacji dla ZUS i przyjmuje
status aktualna.
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Uzytkownicy, ktorzy nie akceptujq nowych, zmodyfikowanych tresci Polityki Certyfikacji, zobowiqzani
sq do ztozenia stosownego oswiadczenia w ciqgu 15 dni od daty zatwierdzenia nowej wersji Polityki

Certyfikacji.
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Dodatek: Slownik pojec

Agent Punktu Rejestracji — osoba Iub osoby odpowiedzialne za funkcjonowanie Punktu Rejestracji,
w tym w szczegOlnosci za finansowanie pracownikow, rozstrzyganie sporow, podejmowane
decyzje. Nadzoruje takze audyt Punktu Rejestracji oraz realizuje polecenia Zespotu operacyjnego
organu wydajacego certyfikaty.

Audyt — dokonanie niezaleznego przegladu i oceny dzialania systemu w celu przetestowania
adekwatnosci srodkdw nadzoru systemu, upewnienia si¢, czy system dziata zgodnie z ustalona
Polityka Certyfikacji i wynikajacymi z niej procedurami operacyjnymi oraz w celu wykrycia
przektaman zabezpieczen i zalecenia wskazanych zmian w $rodkach nadzorowania, polityce
certyfikacji oraz procedurach.

Centrum Certyfikacji dla ZUS (CCZ) — obdarzona zaufaniem instytucja (lub urzadzenie pod
kontrola instytucji), bedace elementem sktadowym zaufanej trzeciej strony, zdolna do tworzenia,
podpisywania i wydawania certyfikatu (poréwnaj: Punkt Rejestracji, zaufana trzecia strona).

Certyfikat (certyfikat klucza publicznego) — wiadomos¢ (patrz wiadomos$¢), ktoéra zawiera co
najmniej nazwe¢ lub identyfikator organu wydajacego certyfikaty OWC (patrz OWC),
identyfikator subskrybenta, jego klucz publiczny, okres waznosci certyfikatu, numer seryjny
certyfikatu oraz jest podpisany przez organ wydajacy.

UWAGA: Certyfikat moze znajdowac si¢ w jednym z czterech podstawowych stanow (poréwnaj
norma ISO/IEC 11700-1, patrz takze rozdz.6.2.1):

uspiony — certyfikat jest przeterminowany, skonczyt si¢ jego okres waznosci wyznaczony przez
zawarte w nim pole validity i nie byt w tym okresie uniewazniony; w tym stanie certyfikat moze
by¢ stosowany wylacznie w operacjach weryfikacji podpisu cyfrowego,

aktywny — aktualna data i czas naleza do przedziatlu czasu okreslonego przez pole validity
certyfikatu i certyfikat nie znajduje si¢ na liscie certyfikatow uniewaznionych; w tym stanie
certyfikat moze by¢ stosowany w operacjach weryfikacji podpisu cyfrowego, za§ zwigzany z nim
klucz prywatny (jesli jest takze aktywny) — do realizacji podpisu cyfrowego lub deszyfrowania
wiadomosci,

gotowy (w oczekiwaniu na aktywno$¢) — okres waznosci certyfikatu wyznaczony przez zawarte
w nim pole validity nastapi w przysztosci; certyfikat nie jest jeszcze dostepny do uzytku.

niewazny — certyfikat zostal kiedy§ umieszczony na liscie certyfikatow uniewaznionych, bez
anulowania przyczyny uniewaznienia.

Certyfikat wazny — certyfikat klucza publicznego jest wazny wtedy i tylko wtedy, gdy nie jest w
stanie niewazny, tzn. znajduje si¢ w stanie uspiony lub aktywny, lub gotowy (patrz certyfikat).

Certyfikat niewazny — certyfikat klucza publicznego jest niewazny wtedy i tylko wtedy, gdy znajduje
si¢ w stanie niewazny (patrz certyfikat).

Certyfikat uniewazniony — patrz certyfikat niewazny.

Dane do przegladu kontrolnego (audytu) — informacje o wystapieniu zdarzen zwigzanych z
zabezpieczeniami systemu komputerowego oraz ich chronologiczny zapis, wystarczajacy do
rekonstrukcji, przegladu oraz oceny sekwencji zdarzen §rodowiskowych i dziatan towarzyszacych
lub prowadzacych do zrealizowanej operacji
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UWAGI:

Dane do przegladu kontrolnego (audytu) moga by¢ wykorzystywane do §ledzenia wypadkow
(incydentdw) zwiazanych z zabezpieczeniem lub do rekonstrukcji danych, ktore zostaly
zniszczone

Historyczne dane i informacje dostgpne do oceny w celu sprawdzenia prawidlowosci i
integralnosci realizacji uzgodnionych procedur zabezpieczenia zwiazanych z kluczami lub
transakcjami, ktore umozliwiaja wykrycie luk w zabezpieczeniu.

Dane aktywacyjne — dane (inne niz klucze kryptograficzne), ktore musza by¢ chronione (np. PIN-y,
hasta, rozproszone sekrety wspodldzielone) 1 sa niezbedne do normalnej pracy modutu

kryptograficznego.

Dokument w formacie certyfikatu (DFC) — dokument zgodny z norma X.509 v.3, ktory zawiera
dane majace znalez¢ si¢ w certyfikacie, znane subskrybentowi w momencie jego wypelniania,
m.in. klucz publiczny, okres waznoSci certyfikatu oraz podpis cyfrowy, potwierdzajacy
integralno$¢ dokumentu.

Dowo6d posiadania klucza prywatnego (POP, ang. proof of possesion) — informacja przekazana
przez nadawce do odbiorcy w takiej postaci, ktora umozliwia odbiorcy zweryfikowanie waznosci
powiazania istniejacego pomigdzy nadawca a kluczem prywatnym, ktorym jest w stanie postuzy¢
si¢ lub postuguje sic. W CCZ weryfikacja tego typu powiazan (pomigdzy parami kluczy
stosowanych do podpisu i szyfrowania) realizowana jest tylko przez Punkty Rejestracji oraz
OWC. Przyjmuje sig, ze dowodem posiadania klucza prywatnego w przypadku (1) kluczy do
realizacji podpisu jest dostarczenie dowolnej podpisanej wartosci, zas$ (2) kluczy do szyfrowania
(lub kluczy go wymiany kluczy) wykazanie si¢ zdolnoscia do zdeszyfrowania dowolnej
wiadomosci, otrzymanej od Punktu Rejestracji lub OWC.

Identyfikator obiektu (OID, ang. Object Identifier) — identyfikator alfanumeryczny zarejestrowany
zgodnie z norma ISO/IEC 9834 i wskazujacy w sposob unikalny na okre§lony obiekt lub klasg
obiektow.

Glowny Punkt Rejestracji (GPR) — Punkt Rejestracji, ktory rejestruje inne PR, jednostki
organizacyjne i serwery komunikacyjne i oprocz standardowych czynnosci generuje — w imieniu
PR — pary kluczy, ktore poddaje nastgpnie procesowi certyfikacji. Uzyskany certyfikat oraz
klucze przekazywane agentom, reprezentujacym PR-y (patrz: Punkt Rejestracji).

Infrastruktura klucza publicznego (PKI) — architektura, organizacja, techniki, zasady oraz
procedury, ktére wspolnie wspomagaja implementacj¢ i dziatanie kryptograficznych systemow
klucza publicznego, opartych na certyfikatach. PKI sktada si¢ z powiazanych ze soba elementow
infrastruktury sprzg¢towej, programowej, baz danych, sieci, procedur bezpieczenstwa oraz
zobowiazan prawnych, ktore dzigki wspotpracy realizuja oraz udostgpniaja ustugi certyfikacyjne,
jak rowniez inne zwigzane z tymi elementami ustugi (np. ustugi znacznika czasu).

Klasa certyfikatu — certyfikat o okre§lonym poziomie zaufania

Klucz prywatny — klucz pary kluczy asymetrycznych podmiotu, ktory jest stosowany jedynie przez
ten podmiot. W przypadku systemu podpisu asymetrycznego klucz prywatny okresla
przeksztatcenie podpisu. W przypadku systemu szyfrowania asymetrycznego klucz prywatny
okresla przeksztalcenie deszyfrujace.

UWAGI: (1) W kryptografii z kluczem publicznym klucz, ktory jest przeznaczony do
deszyfrowania, do wylacznego stosowania przez swego wilasciciela. (2) W systemie
kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktory jest znany
jedynie przez tego uzytkownika.
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Klucze prywatne moga znajdowac si¢ w jednym z trzech podstawowych stanow (zgodnie z
norma ISO/IEC 11700-1):

w oczekiwaniu na aktywno$¢ (gotowy) — klucz zostal juz wygenerowany, ale nie jest jeszcze
dostepny do uzytku (aktualna data jest mniejsza od daty poczatku okresu waznosci klucza);

aktywny — klucz moze by¢ uzywany w operacjach kryptograficznych (np. do realizacji podpiséw
cyfrowych), za§ aktualna data zawiera si¢ w okresie wazno$ci klucza i klucz nie jest
uniewazniony;

uspiony — w tym stanie klucz moze by¢ stosowany tylko i wyltacznie w operacjach weryfikacji
podpisu cyfrowego lub deszyfrowania (subskrybent nie moze uzywac klucza prywatnego do
realizacji podpisu cyfrowego — klucz jest przeterminowany lub tez klucza publicznego do
szyfrowania — klucz publiczny jest przeterminowany); aktualna data jest wicksza od daty konca
okresu waznosci klucza i klucz nie jest uniewazniony.

Klucz publiczny — klucz z pary kluczy asymetrycznych podmiotu, ktory moze by¢ uczyniony
publicznym. W przypadku systemu podpisu asymetrycznego klucz publiczny okresla
przeksztatcenie weryfikujace. W przypadku systemu szyfrowania asymetrycznego klucz
publiczny okresla przeksztatcenie szyfrujace.

UWAGTI: (1) Klucz, ktory jest publicznie znany niekoniecznie jest ogdlnie dostepny. Moze byé
dostgpny jedynie dla wszystkich cztonkéw wstegpnie okreslonej grupy; (2) W systemie
kryptograficznym z kluczem publicznym ten klucz z pary kluczy uzytkownika, ktory jest
publicznie znany; (3) Klucz, ktory jest przeznaczony do zastosowania przez dowolny podmiot do
zaszyfrowanej komunikacji z wtascicielem odpowiadajacego klucza prywatnego

Klucz tajny — klucz wykorzystywany w symetrycznych technikach kryptograficznych i stosowany
jedynie przez zbior okreslonych subskrybentow.

UWAGA: Klucz tajny jest przeznaczony do stosowania przez bardzo maly zbioér korespondentow
do szyfrowania i deszyfrowania danych.

Logi transakcji (patrz: dane do przegladu kontrolnego)

Lista certyfikatéw uniewaznionych (CRL, ang. Certificate Revocation List) — periodycznie (lub w
trybie pilnym) wydawana lista, podpisana cyfrowo przez organ wydajacy certyfikaty (OWC),
umozliwiajaca identyfikacjg certyfikatow, ktore zostaly zawieszone lub uniewaznione przez
uptywem terminu ich waznos$ci Lista CRL zawiera nazw¢ wydawcy CRL, date publikacji listy,
date nastgpnej planowanej publikacji listy, numery seryjne zawieszonych lub uniewaznionych
certyfikatow oraz daty i przyczyny ich zawieszenia lub uniewaznienia.

Modut kryptograficzny — godna zaufania implementacja kryptosystemu, ktéory w bezpieczny sposob
wykonuje operacje szyfrowania i deszyfrowania.

Nazwa relatywnie wyrozniona (RDN, ang. relative distinguished name) — zbiér atrybutow,
tworzacych nazwe wyrdzniona osoby prawnej, odrézniajaca go od innych podmiotow tego
samego typu.

Nazwa wyrézniona — zbior danych identyfikujacych osobg prawna, zgodnych z norma X.501, takich
jak np. nazwaKraju=PL, wojewddztwo=zachodniopomorskie, nazwaOrganizacji=UNIZETO Sp z

0.0, itp.

Numer seryjny certyfikatu — wartos¢ catkowita, unikalna w ramach organu wydajacego certyfikaty
(OWCQ), ktora w sposoéb jednoznaczny umozliwia identyfikacje certyfikatu, wydanego przez ten
organ.
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Odbiorca (odbiorca podpisu cyfrowego) — osoba prawna, ktéra odbiera podpis cyfrowy i ma
podstawy ku temu, aby mu ufa¢ (patrz: strona ufajaca).

Osoba prawna — osoba lub instytucja (lub urzadzenie, bedace pod kontrola tej osoby lub instytucji),
posiadajaca mozliwo$¢ podpisywania oraz weryfikowania wiadomosci w sensie albo prawnym,
albo faktycznym.

Podmiot (podmiot certyfikatu) — posiadacz klucza prywatnego, bedacego do pary z kluczem
publicznym. Okreslenie podmiot moze odnosi¢ si¢ zarowno do wyposazenia lub urzadzenia,
przechowujacego klucz prywatny, jak i tez osoby fizycznej, osoby prawnej lub jednostki
organizacyjnej nie posiadajacej osobowosci prawnej, ktéra ma pod kontrola to wyposazenie lub
urzadzenie. Podmiotowi przydzielana jest jednoznaczna nazwa, ktéora wiaze go z kluczem
publicznym, zawartym w certyfikacie podmiotu

Podpis cyfrowy — przeksztatcenie kryptograficzne jednostki danych, umozliwiajace odbiorcy danych
sprawdzenie pochodzenia i integralnosci jednostki danych oraz ochrong nadawcy i odbiorcy
jednostki danych przed sfalszowaniem przez odbiorce; asymetryczne podpisy cyfrowe moga by¢
generowane przez jeden podmiot przy zastosowaniu klucza prywatnego 1 algorytmu
asymetrycznego, np. RSA.

Polityka bezpieczenstwa — dokument w postaci zestawu regut regulujacych wykorzystanie
informacji, wlacznie z jej przetwarzaniem, przechowywaniem, dystrybucja i prezentacja, ktoérych
przestrzeganie zapewnia wiarygodno$¢ systemowi informatycznemu oraz w szczegodlnosci
ochrong zawartych w nim danych, a takze plan lub sposéb dziatania przyjety w celu zapewnienia
zatozonego poziomu bezpieczenstwa systemu i ochrony danych.

Polityka Certyfikacji — dokument w postaci zestawu regul, ktore sa $cisle przestrzegane przez organ
wydajacy certyfikaty w trakcie $wiadczenia przez niego ustug certyfikacyjnych.

Posiadacz sekretu wspoldzielonego — autoryzowany posiadacz karty elektronicznej, na ktorej
przechowywany jest sekret wspotdzielony.

Procedura postgpowania w sytuacji awaryjnej — procedura begdaca alternatywa dla normalne;j
Sciezki realizacji procesu, jesli wystapi sytuacja nadzwyczajna lecz przewidywana.

Punkt Rejestracji — zaufana osoba prawna, dzialajaca na podstawie upowaznienia organu
wydajacego certyfikaty (OWC), rejestrujaca inne osoby prawne i przydzielajaca im wartosci
relatywnie wyrdznione takie jak nazwa wyrozniona i identyfikator. Procedura rejestracji w kazdej
domenie rejestracji wymaga, aby kazda rejestrowana warto$¢ byta jednoznacznie okreslona w
ramach takiej domeny. Punkt Rejestracji nie generuje — w imieniu 0s6b prawnych — pary kluczy,
ktére mozna by podda¢ poézniej procesowi certyfikacji (patrz: nazwa relatywnie wyrdzniona,
certyfikat).

Repozytorium — dostgpne w trybie on-line bazy danych zawierajace certyfikaty OWC, PR i OPD oraz
zwiazane z nimi inne informacje takie jak m.in. listy certyfikatoéw uniewaznionych (takze innych
subskrybentow), Polityke¢ Certyfikacji, listy Punktow Rejestracji.

Sekret wspoldzielony — czgs¢ sekretu kryptograficznego, np. klucza, podzielonego pomigdzy »
zaufanych uzytkownikow (doktadniej tokendéw kryptograficznych typu, np. karty elektroniczne) w
taki sposob, aby do jego zrekonstruowania potrzeba bylo m (m<n) czgsci.

Strona ufajaca (ang. relaying party) — odbiorca, ktory dziata na podstawie zaufania do certyfikatu i
podpisu cyfrowego (patrz takze: odbiorca).

Sponsor subskrybenta — instytucja, ktora w imieniu subskrybenta finansuje ustugi certyfikacyjne
$wiadczone przez organ wydajacy certyfikaty. Sponsor jest wlascicielem certyfikatu.
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Subskrybent — osoba bgdaca podmiotem wydanego certyfikatu, ktora jest inicjatorem wiadomosci
oraz podpisuje ja, uzywajac do tego celu klucza prywatnego, ktéry odpowiada kluczowi
publicznemu, zawartemu w certyfikacie (patrz takze podmiot, uzytkownik certyfikatu).

Subskrybent koncowy — subskrybent, ktory nie jest organem wydajacym certyfikaty (OWC),
Punktem Rejestracji (PR) ani tez OPD-em.

Sciezka certyfikacji — uporzadkowana sekwencja certyfikatow subskrybentow w drzewie certyfikacji,
ktore nalezy rozpatrzy¢, aby nabra¢ przekonania, ze analizowany certyfikat jest podpisany przez
OWC, ktoéremu ufa dany subskrybent.

Token (zeton) — element danych stosowny w wymianach pomigdzy stronami zawierajacy informacje,
ktora zostata przeksztalcona z wykorzystaniem technik kryptograficznych. W przypadku relacji
subskrybent — organ wydajacy certyfikaty, token zawiera informacje przekazywana
subskrybentowi kazdorazowo w trakcie jego obecnosci w punkcie rejestracyjnym; informacja ta
zawiera dane z wniosku subskrybenta wraz z jego podpisem cyfrowym, przypisany mu
identyfikator oraz klucz publiczny subskrybenta. Token ten podpisany jest przez operatora Punktu
Rejestracji i moze by¢ wykorzystany do uwierzytelnienia jego nadawcy w trakcie kontaktow z
organem wydajacym certyfikaty.

Uzytkownik (certyfikatu, ang. end entity) — uprawniony podmiot, postugujacy si¢ certyfikatem jako
subskrybent, odbiorca lub strona ufajaca, z wylaczeniem organu wydajacego certyfikat
(poréwnaj: podmiot, osoba prawna, subskrybent).

Wydanie certyfikatu — operacje wykonywane przez OWC, zmierzajace do utworzenia certyfikatu
oraz przekazania go wnioskodawcy (od momentu otrzymania certyfikatu — subskrybentowi),
opisanemu w tresci certyfikatu.

Wydaweca sekretu wspoldzielonego — osoba prawna upowazniona przez organ wydajacy certyfikatu,
ktory tworzy 1 dystrybuuje sekrety wspotdzielone.

Zarzadzanie certyfikatami — zarzadzanie certyfikatami obejmuje; ale nie ogranicza sig tylko do tego;
przechowywanie, rozpowszechnianie, publikowanie, uniewaznianie oraz zawieszanie
certyfikatow. Funkcje zwigzane z zarzadzaniem certyfikatami realizowane sa rownolegle zarowno
przez OWC, jak i subskrybenta, od momentu zarejestrowania subskrybenta i wydania mu
certyfikatu. Rozpowszechnianie i publikowanie certyfikatow zalezy od realizowanej polityki
certyfikacji. W przypadku CCZ rozpowszechniane i publikowane sa certyfikaty tylko OWC,
Punktow Rejestracji oraz jednostek ZUS (m.in. OPD-6w). Za rozpowszechnianie oraz
publikowanie certyfikatow subskrybentow konicowych odpowiedzialni sa sami subskrybenci.

Zarzadzanie kluczami — pod pojeciem =zarzadzania kluczami rozumie si¢ generowanie,
przechowywanie, dystrybucjg, stosowanie, usuwanie oraz archiwizacje kluczy, ktore musi byc
zgodne ze zdefiniowang przez organ wydajacy certyfikaty Polityka Certyfikacji.

Zaufana Trzecia Strona (TTP) — instytucja lub jej przedstawiciel majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego oraz innych podmiotow w zakresie dziatan
zwiazanych z zabezpieczeniem oraz z uwierzytelnianiem.

Zespol ds. Polityki Certyfikacji — cialo doradcze CCZ, ktore opracowuje, uaktualnia oraz publikuje
Polityke Certyfikacji (PC) oraz Kodeks Postgpowania Certyfikacyjnego (KPC).

Zespol Operacyjny CCZ — personel odpowiedzialny za funkcjonowanie CCZ. Odpowiedzialnos¢ ta
dotyczy finansowania pracownikow, rozstrzygania sporéw, podejmowania decyzji oraz
ksztaltowania polityki rozwoju Centrum. Osoby zatrudnione w Zespole Operacyjnym nie
posiadaja dostepu do stacji roboczych i systemu komputerowego Centrum.

Zeton (token) — patrz token.
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